Zalacznik nr 2 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Dotyczy: postepowania o udzielenie zaméwienia publicznego prowadzonego w trybie
podstawowym bez przeprowadzenia negocjacji o wartosci ponizej 215 tys.
euro

Zakup i wdrozenie systemow teleinformatycznych
z zakresu ,,cyberbezpieczenstwa”
Nr sprawy: Sp/AZP/382/6/2022

Ogélny opis przedmiotu zamowienia:
Przedmiotem zamdwienia jest rozbudowa infrastruktury informatycznej zamawiajgcego w ramach
finansowania dziatan w celu podniesienia poziomu bezpieczeristwa systemoéw teleinformatycznych

Swiadczeniodawcow.

Projekt bedzie realizowany w oparciu o harmonogram przygotowany przez Wykonawce i zatwierdzony przez
Zamawiajgcego nie pdzniej niz 2 dni od daty podpisania umowy.

Asortyment:
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Nazwa llos¢
Oprogramowanie do Kopii Zapasowych
Serwer oraz Serwer NAS na redundantny, odmiejscowiony Backup

System Zarzadzania Tozsamoscig i Uprawnieniami

Szkolenie z Cyberbezpieczenstwa

Przetgczniki Sieciowe

Zapora Sieciowa UTM i System XDR

Oprogramowanie do monitorowania systemow klasy HIS

Oprogramowanie do monitorowania, gromadzenia, analizy zdarzen

O[NP W[IN|-
RIR(R(RUVR[R|R|R

Opracowania podstawowego pakietu dokumentéw z zakresu bezpieczenstwa
systemow informatycznych

Termin realizacji przedmiotu zamowienia:

Termin realizacji przedmiotu zamodwienia wynosi do 30 dni od daty zawarcia umowy.
Opis funkcjonalny wymagany przez Zamawiajgcego obejmuje:




1. Oprogramowanie do Kopii Zapasowych

Dostarczenie oprogramowania do kopii zapasowych.
Opis postepowania:
Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja oraz uruchomienie przez Wykonawce

oprogramowania do wykonywania kopii zapasowych.

Wymagania minimalne

Oprogramowanie do kopii zapasowych

Ogolne

Rozwigzanie musi zapewnia¢ wsparcie backupu dla nastepujacych platform wirtualizacyjnych,
Srodowisk chmurowych i maszyn fizycznych, przy czym obstuga poszczegdlnych z nich moze by¢
uwarunkowana wybranym typem licencji

Microsoft Server z rolg Hyper-V min. w wersjach 2022, 2019, 2016, 2012R2, 2012

Vmware vSphere min. w wersjach v5.5-7.0.3

Nutanix AHV 5.10, 5.15, 5.20 (LTS)

Maszyny fizyczne: Windows Server 2022, 2019, 2016, 2012R2, 2012, 2008R2

Microsoft 365 (Exchange online, One Drive for Business, Sharepoint)

Oprogramowanie musi wspiera¢ wszystkie systemy operacyjne goscia, ktére sg obstugiwane przez
natywny backup srodowisk VMware vSphere, MS Hyper-V

Oprogramowanie musi by¢ niezalezne sprzetowo i posiada¢ mozliwos¢ uruchomienia:

na serwerze Windows lub Linux

jako maszyna wirtualna Vmware

jako maszyna wirtualna Amazon

na serwerze NAS: ASUSTOR, NETGEAR, QNAP, Synology i Western Digital

Oprogramowanie do backupu musi pozwala¢ na wykorzystanie dowolnego serwera oraz
przestrzeni dyskowej (nie dedykowanych), za posrednictwem protokotéw CIFS lub NFS
Oprogramowanie nie moze wymagac instalacji dedykowanego agenta wewnatrz maszyny
wirtualnej w celach backupu/przywracania

Oprogramowanie nie moze wymagac¢ dodatkowe;j instalacji zewnetrznych aplikacji lub baz danych
(jezeli oprogramowanie wymaga bazy danych musi ona by¢ instalowana automatycznie z paczki
opracowanej przez producenta i nie wymagac¢ dodatkowych licenc;ji).

Licencjonowanie

Wszystkie funkcje i komponenty oprogramowania dla Srodowisk Vmware i Hyper-V powinny by¢
licencjonowane per gniazdo procesora w hostach wirtualizacyjnych stuzgcych za zrédto backupu
lub replikacji. Licencjonowanie powinno by¢ realizowane w wariancie wieczystym, w ktérym
licencja nie ma terminu waznosci

Dopuszczalne jest dostarczenie oprogramowania w wersji umozliwiajgcej ograniczong rozbudowe
Srodowiska, wersja ta powinna jednak umozliwia¢ rozbudowe do nie mniej niz 6 gniazd
procesorow w obrebie Srodowiska

W ramach dostarczonej licencji na okreslong ilos¢ gniazd procesoréw wymagane jest zapewnienie
1 roku wsparcia technicznego producenta, zapewniajgcego dostep do aktualizacji i poprawek
oprogramowania oraz umozliwiajgcego kontakt z dziatem technicznym producenta w zakresie
oferowanego oprogramowania

W ramach dostawy wymagane jest dostarczenie licencji na ochrone 4 gniazd procesorow w
hostach Vmware lub Hyper-V

Licencjonowanie innych srodowisk moze by¢ realizowane na zasadzie wymagajacej zakupu
dedykowanej licencji dla srodowiska




Ochrona danych

Oprogramowanie musi posiadaé funkcje backupu i replikacji:

Backup maszyn wirtualnych Vmware

Replikacja maszyn wirtualnych Vmware (tworzenie | aktualizacja identycznych kopii dla
zrédtowych maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu
Backup maszyn wirtualnych Hyper-V

Replikacja maszyn wirtualnych Hyper-V (tworzenie | aktualizacja identycznych kopii dla
zrédtowych maszyn wirtualnych). Replikacja nie moze wymagac utworzenia backupu
Mozliwos¢ przestania pierwszych kopii za posrednictwem dyskdw zewnetrznych do
lokalizacji docelowej oraz pdzniejsze wznowienie ochrony maszyn wirtualnych
Mozliwos¢ okreslania pasma wykorzystywanego przez oprogramowanie do backupu
globalnie lub per zadanie

Mozliwos¢ tworzenia do 1000 punktdw przywracania dla kazdej z maszyn wirtualnych w
ramach zadania backupu

Obstuga retencji zgodnie z zasadg Grandfather-father-son — oprogramowanie musi
pozwalaé na rotacje punktow przywracania w trybie dziennym, tygodniowym,
miesiecznym oraz rocznym

"Kopia backupu (replikacja) do innych repozytoriéw backupu lokalnych oraz zdalnych
Oprogramowanie musi pozwala¢ na utworzenie kopii zrédtowego repozytorium backupu
oraz tylko wybranych backupéw. Kopia tworzona jest zgodnie z okreslonym
harmonogramem"

Oprogramowanie musi pozwalaé na okreslenie kolejnosci, w jakiej sg backupowane lub
replikowane maszyny wirtualne w ramach zadania

Oprogramowanie musi umozliwiaé tworzenie scenariuszy odtwarzania w srodowiskach
wirtualnych sktadajgcych sie z wielu etapdw np. wytgczenia/wtaczenia maszyny,
odczekania okreslonego czasu, wykonania jednego lub wielu wczesniej utworzonych
zadan backupu lub replikacji

Oprogramowanie musi udostepniaé widok kalendarza z naniesionymi zadaniami
backupu/replikacji w celu tatwiejszego zarzgdzania zadaniami w bardziej ztozonych
srodowiskach

Optymalizacja wykorzystania miejsca na dane

Oprogramowanie musi posiadac ponizsze funkcje pozwalajgce na ograniczenie wielkosci
backupowanych danych:

Deduplikacja backupu, ktéra dziata w ramach catego repozytorium backupu oraz obejmuje
wszystkie dane, ktére s w tym repozytorium przechowywane

Kompresja backupu, w tym konfigurowalny stopien kompres;ji

Automatyczne pomijanie plikdw i partycji wymiany w systemach Windows i Linux
dziatajacych jako maszyny wirtualne

Spadjnos¢ Danych

Oprogramowanie musi posiadac ponizsze funkcje, gwarantujgce spdjnosé danych:

Spéjny backup i replikacja maszyn wirtualnych z systemami Windows i Linux
Oprogramowanie musi umozliwia¢ wykonywanie wtasnych skryptéw przed wykonaniem
backupu oraz po jego wykonaniu

Automatyczne usuwanie (trunking) logéw transakcyjnych z ponizszych aplikacji:
Microsoft Exchange 2013, 2016, 2019

Microsoft SQL 2008, 2008R2, 2012, 2014, 2016, 2017, 2019




Automatyczna weryfikacja utworzonych backupdw oraz replik ze srodowiska Vmware
poprzez uruchamianie maszyny wirtualnej bezposrednio z backupu lub uruchamianie
repliki

Oprogramowanie pozwala na generowanie oraz automatyczne wysytanie raportéw ze
zrzutami ekranu testowanych maszyn wirtualnych Vmware i Hyper-V

Petna weryfikacja wszystkich danych przechowywanych w repozytorium backupu na
zadanie, ze wskazaniem niespéjnych punktdw przywracania

Szyfrowanie danych przesytanych przez sie¢ do zdalnego repozytorium backupu i/lub
repozytorium replikacji

Przywracanie danych

Oprogramowanie musi posiadac ponizsze funkcje:

Przywracanie petnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera
wirtualizacji

Uruchomienie maszyny wirtualnej bezposrednio z plikdw backupu w Srodowisku VMware
(bez wczesniejszego przywracania maszyny wirtualnej)

Przywracanie pojedynczych plikdw czy folderéw bezposrednio z plikdw backupu (bez
wczesniejszego przywracania catej maszyny wirtualnej)

Przywracanie pojedynczych obiektdw z ponizszych aplikacji, bezposrednio z plikéw
backupu (bez wczesniejszego przywracania catej maszyny wirtualnej z backupu czy
rozpakowywania plikdw backupu):

Microsoft Exchange

MS Active Directory

MS sQL

Migracja dyskédw maszyn wirtualnych pomiedzy srodowiskami wirtualizacji Vmware i
Hyper-V i odwrotnie.

Wydajnos¢ i Zarzadzanie

Oprogramowanie do backupu musi pozwala¢ na:

Tworzenie backupu | replik przyrostowo przy wykorzystaniu VMware CBT oraz Hyper-V
RCT

Wykonywanie backupéw przyrostowych bez wymogu okresowego tworzenia kopii petnych
Backup z pominieciem sieci lan dzieki opcjom dostepu bezposredniego w sieciach SAN
Akceleracje sieciowg umozliwiajgcg redukcje ilosci danych przesytanych w sieci

Wsparcie dla urzadzen oferujgcych dodatkowa deduplikacje danych

Oprogramowanie musi pozwalaé na nastepujace formy zarzadzania:

By¢ wyposazone w interfejs web do zarzgdzania wszystkimi aspektami zwigzanymi z
backupem i przywracaniem danych

Umozliwia¢ wysytanie powiadomien w formie email dotyczacych wykonywanych zadan
backupu, btedéw, cyklicznych raportéw oraz wiadomosci email z zatgcznikami
potwierdzajgcymi poprawnos¢ odtworzenia maszyn wirtualnych dla wybranych zadan w
formie zrzutéw ekranu z uruchomionej z backupu maszyny wirtualne;j

Zadanie backupu musi mie¢ mozliwos¢ uruchamiania zgodnie z harmonogramem, z opcjg
dodawania wielu harmonograméw dla pojedynczego zadania

Pliki backupu muszg mie¢ mozliwos¢ eksportu z opcjg wyboru rodzaju dyskéw do ktdrych
bedzie robiony eksport.

Oprogramowanie musi pozwalaé na eksportowanie oraz importowanie konfiguracji na cele
reinstalacji czy migracji

Oprogramowanie musi umozliwia¢ integracje z Active Directory




e Oprogramowanie musi wspierac tzw. tryb multi tenant, umozliwiajgcy podzielenie
oprogramowania do backupu na kilka podinstancji zarzgdzanych z odrebnych interfejséw
w celu roztozenia zarzadzania w ztozonych srodowiskach

Wymagania dodatkowe

e Instalacja sprzetu/oprogramowania w miejscu wskazanym przez Zamawiajgcego.
o Uruchomienie, przetestowanie, parametryzacje i wstepna konfiguracje zgodnie z wytycznymi
Zamawiajacego

e Konfiguracja kopii zapasowych systeméw wskazanych przez Zamawiajgcego oraz wedtug ustalonego z

Zamawiajgcym harmonogramu

2. Serwer oraz Serwer NAS na redundantny, odmiejscowiony Backup

Dostarczenie Serwera oraz Serwera NAS o minimalnych parametrach

Opis postepowania:

Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja oraz uruchomienie przez Wykonawce Serwera

oraz Serwera NAS.

Wymagania minimalne:

Wymagania Serwer na redundantny, odizolowany Backup

Obudowa

Typu Rack, wysokos$é maksimum 2U;
Dostarczona wraz z szynami umozliwiajgcymi petne wysuniecie serwera z szafy rack
Mozliwos¢ instalacji minimum 8 dyskéw 2.5” typu Hot-Plug.

Ptyta gtowna

Wieloprocesorowa wyprodukowana i zaprojektowana przez producenta serwera, mozliwosé
instalacji procesoréw 28-rdzeniowych;

Wyposazona w minimum 32 gniazda pamieci RAM DDR4, obstuga minimum 4TB pamieci RAM
DDR4 3200 MHz. Mozliwos¢ rozbudowy do minimum 1024GB pamieci RAM bez koniecznosci
wymiany zaoferowanych modutéw DDR4;

Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci (przez pamiec¢ nieulotng rozumie sie
moduty pamieci zachowujace swoj stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sie
podtrzymania bateryjnego stanu pamieci);

Mozliwos¢ rozbudowy do minimum 3 ztgcz PCl Express generacji 4 x16.

Mozliwos¢ instalacji 2 slotow dla dyskéw M.2 na ptycie gtéwnej (lub dedykowanej karcie PCI
Express) nie zajmujace klatek dla dyskéw hot-plug; dyski M.2 muszg by¢ chronione poziomem
RAID1.

Procesory

Zainstalowany min. jeden procesor min 16-rdzeniowy, 32 watkowy o minimalnym taktowaniu 2.4
GHz w architekturze x86 osiggajgcy w testach wydajnosci cpubenchmark.net wynik minimum
30040.

Pamie¢ RAM

System posiada minimum 128 GB pamieci RAM typu DDR4 Registered, 3200 MHz

Wsparcie dla technologii zabezpieczania pamieci ECC, Memory Mirroring, Memory Single Device
Data Correction (SDDC), Failed DIMM Isolation, Memory Thermal Throttling, Command/Address
Parity Check and Retry, Memory Demand/Patrol Scrubbing, Memory Data Scrambling, Memory
Multi Rank Sparing




Kontrolery dyskowe, 1/0

Zainstalowany dedykowany sprzetowy kontroler SAS 3.0 ze wsparciem dla poziomoéw RAID: 0, 1,
10

Dyski twarde

Dyski typu SSD o tgcznej pojemnosci minimum 3,8 TB
Dyski SAS 12Gb/s 7,2 tys o tgcznej pojemnosci minimum 16 TB

Interfejsy sieciowe

System posiada min. 2 porty 10 Gigabit Ethernet optyczne z wktadkami SFP+ MM lub BaseT oraz
min 2 porty 1 Gigabit Ethernet RJ45

Zasilanie, chtodzenie

Podwdjny nadmiarowy zasilacz z mozliwoscig wymiany bez wytgczania systemu (1+1), 600-900W

Zarzadzanie

Wbudowany na froncie obudowy wyswietlacz informujacy o stanie serwera w tym awarii:
procesora, pamieci, temperaturze, zasilacza, wentylatora, ptyty gtdwnej, dysk

- Zintegrowany z ptyta gtdwng serwera kontroler sprzetowy zdalnego zarzadzania zgodny z IPMI
2.0 o funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy kontroler umozliwiajgcy petne
zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztacze RJ-45 z tytu obudowy) do komunikacji
wytacznie z kontrolerem zdalnego zarzadzania z mozliwoscig przeniesienia tej komunikacji
na inng karte sieciowg wspétdzielong z systemem operacyjnym;

e Dostep poprzez przegladarke Web (takze SSL, SSH);

e Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia energii;

e Zarzadzanie alarmami (zdarzenia poprzez SNMP);

o Mozliwosc¢ przejecia konsoli tekstowej;

e Przekierowanie konsoli graficznej na poziomie sprzetowym oraz mozliwo$¢ montowania
zdalnych napeddw i ich obrazéw na poziomie sprzetowym (cyfrowy KVM);

e Sprzetowy monitoring serwera w tym stanu dyskéw twardych i kontrolera RAID (bez
posrednictwa agentdow systemowych);

e  Mozliwos¢ zapisu i przechowywania informacji i logdw o petnym stanie maszyny, w tym
usterki i sytuacje krytyczne w obrebie wbudowanej pamieci karty zarzadzajacej - dostep do
tych informacji musi by¢ niezalezny od stanu wigczenia serwera oraz stanu sprzetowego w
tym np. usterki elementéw poza kartg zarzadzajacg;

o Mozliwo$¢ zarzgdzania poprzez ztgcze microUSB zamontowane z przodu serwera

Wspierane OS

- Windows 2022 Hyper-V;

- Windows 2019 Hyper-V;

- Windows 2016 R2 Hyper-V;

Potwierdzenie kompatybilnosci na stronie https://www.windowsservercatalog.com

- VMWare;
- SUSE;
- RHEL.

Gwarancja

Minimum 3 lata gwarancji producenta serwera w trybie onsite z gwarantowanym czasem reakgji
najpdzniej w nastepnym dniu roboczym od zgtoszenia usterki (tzw. NBD);

Dokumentacja, inne



https://www.windowsservercatalog.com/

Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001 oraz 1ISO-14001 (dokumenty zatgczyc
do oferty);

Serwer musi posiadac deklaracje CE (dokument zatgczy¢ do oferty);

Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serweréw lub
by¢ przez niego certyfikowane oraz cate musza byé objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA (wymagane oswiadczenie producenta serwera potwierdzajgce spetnienie
wymagan dotgczone do oferty);

Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu dystrybucyjnego w Polsce;

Mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera.

Wymagania dodatkowe

e Instalacja sprzetu/oprogramowania w miejscu wskazanym przez Zamawiajgcego.
e Uruchomienie, przetestowanie, parametryzacje i wstepng konfiguracje zgodnie z wytycznymi
Zamawiajgcego

Wymagania Serwer NAS na redundantny, odizolowany Backup

Procesory

Minimum jeden procesor o minimum 2 rdzeniach

Pamie¢ RAM

Minimum 4 GB pamieci RAM DDR4

Rodzaje wyjsé/wejsé

USB 3.2 Gen. 1 —minimum 2 szt.

RJ45 (LAN) 1 Gbps — minimum 2 szt.

RJ45 (LAN) 10 Gbps — minimum 1 szt.
eSATA — minimum 2 szt.

DC-in (wejscie zasilania) — minimum 1 szt.
PCle 3.0 x2 — minimum 1 szt.

Dyski twarde

Dotaczone minimum 2 dyski o minimalnej pojemnos¢ kazdego dysku 8 TB i predkosci minimum
72000br. Dyski dedykowane do serweréw NAS.

Technologia zapisu CMR

Zwiekszona odpornosc na drgania

Zgodnos¢ z systemami NAS

Interfejsy sieciowe

RJ45 (LAN) 1 Gbps — minimum 2 szt.

Kieszenie na dyski

2,5"/3,5" — minimum 5 szt. (Hot swap)
M.2 PCle NVMe — minimum 2 szt.

Poziomy RAID

0

1

5

6

10
Basic
JBOD

Protokoty sieciowe

AFP
HTTP




HTTPS

iSCSI

Klient DHCP lub statyczny adres IP
Klient VPN
Serwer CIFS/SMB
Serwer DLNA
Serwer FTP

NFS

Serwer VPN
SNMP

WebDAV

LDAP

CalDAV

Gwarancja

36 miesiecy

System plikow

EXT4
Btrfs

Dotaczone akcesoria

Zasilacz
Kabel sieciowy 2szt.
Kabel zasilania 1szt.

Wymagania dodatkowe

e Instalacja sprzetu/oprogramowania w miejscu wskazanym przez Zamawiajgcego.
e Uruchomienie, przetestowanie, parametryzacje i wstepng konfiguracje zgodnie z wytycznymi

Zamawiajgcego

3. System Zarzadzania Tozsamoscig i Uprawnieniami

Wdrozenie centralnego systemu do zarzadzania uprawnieniami uzytkownikow

Opis postepowania:

Przedmiotem zamdwienia jest dostarczenie co najmniej 2 licencji Windows Serwer Standard 2019 lub 2022 16
CORE lub réwnowaznych. Licencja bezterminowa oraz 50 sztuk licencji dostepowych na urzadzenie (Device
CAL) do dostarczanego oprogramowania Windows Server lub rwnowaznego bez limitu liczby dostepdéw

uzytkownikdéw.

Wymagania minimalne

W ramach wdrozenia Wykonawca:

Utworzy i skonfiguruje 2 wirtualne maszyny z Windows Server 2022 lub 2019
Zainstaluje i skonfiguruje role Active Directory i podniesie maszyne do kontrolera domeny
Utworzy uzytkownikdw na podstawie listy wskazanej przez Zamawiajgcego
Utworzy i skonfiguruje serwer plikow
o przygotuje strukture folderéw
o nada uprawnienia
Skonfiguruje polityke haset wedtug wytycznych Zamawiajgcego
Wdrozy strukture Grup Zabezpieczen (Zatozenie grup oraz przypisanie im odpowiednich praw
dostepu do zasobow sieciowych)
Przypisze konta uzytkownikéw do odpowiednich grup zabezpieczen




Skonfiguruje i wdrozy Zasady Grupy GPO wedtug wytycznych Zamawiajgcego. Automatyczna
aktualizacja na stacjach roboczych

Skonfiguruje wykonywanie raportow z serwera plikéw na temat zajetosci katalogéw oraz plikow
nieuzywanych od danego momentu

Przygotuje procedure podtgczania stacji roboczych do domeny wraz z opracowaniem metody
automatyzujacej ten proces

Przeprowadzi Szkolenie dla 3 administratorow w siedzibie Zamawiajgcego

Przez oprogramowanie rownowazne Zamawiajgcy rozumie oprogramowanie spefniajgce nastepujgce
warunki poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

Praca w roli serwera domeny Microsoft Active Directory.

Zawarta mozliwos¢ uruchomienia roli serwera DHCP, w tym funkcji klastrowania serwera DHCP
(mozliwos¢ uruchomienia dwoch serweréw DHCP operujgcych jednoczesnie na tej samej puli
oferowanych adresdw IP).

Zawarta mozliwosé uruchomienia roli serwera DNS.

Zawarta mozliwos$¢ uruchomienia roli klienta i serwera czasu (NTP).

Zawarta mozliwos¢ uruchomienia roli serwera plikdéw z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.

Zawarta mozliwos¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w
domenie Microsoft Active Directory.

Zawarta mozliwosé uruchomienia roli serwera stron WWW.

Zawarta mozliwos¢ implementacji nieograniczonej licencyjnie liczby maszyn wirtualnych opartych o
ustuge Hyper-V

W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwdch maszynach wirtualnych

W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego, minimalnie przez okres 5 lat bez dodatkowych kosztéw, liczagc od dnia zawarcia
umowy dostawy.

Oprogramowanie wydane minimum po 2017 roku.

Warunki licencjonowania systemu operacyjnego muszg zezwalaé na zmiane wersji systemu
operacyjnego na nizszg z zachowaniem wsparcia technicznego oraz na przeniesienie licencji systemu
operacyjnego na inny fizyczny serwer.

Liczba obstugiwanej pamieci RAM minimum 24 TB

Licencja na system operacyjny umozliwia uruchomienie kontrolera domeny bedgcego w petni
zgodnym z domeng wdrozong u Zamawiajgcego

System posiada graficzny interfejs uzytkownika

Mozliwos¢ definiowania polityk bezpieczenstwa dla uzytkownikdw, grup oraz stacji roboczych z
systemami MS Windows 7, 8, 10

System posiada wbudowang obstuge zdalnego pulpitu zgodnie z protokotem RDP

System posiada mozliwos¢ instalacji roli umozliwiajgcej konfiguracje serwera aktualizacji dla stacji
roboczych z systemami Windows 7, 8, 10

System operacyjny posiada obstuge deduplikacji na potrzeby systemu plikéw ReFS

System operacyjny posiada mozliwos¢ uruchomienia serwera DNS z mozliwoscig integracji z
kontrolerem domeny

4. Szkolenie z Cyberbezpieczenstwa

Przeprowadzenie serii szkolen dla pracownikéw szpitala z zakresu cyberbezpieczenstwa

Opis postepowania:




Przedmiotem zamdwienia jest przeprowadzenie serii szkolen dla pracownikéw Zamawiajacego.

Wymagania minimalne

Celem szkolenia jest:
e poszerzenia praktycznej wiedzy z zakresu cyberbezpieczeristwa oraz podniesienie swiadomosci
odnosnie bezpieczenstwa informatycznego
e przyblizenie uczestnikom, zagrozen bezpieczenstwa informacji jak i sposobéw obrony przed nimi

Zamawiajgcy wymaga przeprowadzenia szkolenia dla wyznaczonych pracownikéw. Szkolenie powinno
trwac 3 godziny lekcyjne dla jednej grupy szkoleniowej. Grupa szkoleniowa powinna liczy¢ maksymalnie 10
0s6b. Szkolenie bedzie obejmowac maksymalnie 30 osdb oraz odbywac sie po 2 lub 3 grupy w danym dniu
roboczym do uzgodnienia z Zamawiajgcym.

Szkolenie, po uzgodnieniu terminu z Zamawiajagcym w drodze roboczej, powinno by¢ przeprowadzone
maksymalnie do konica pazdziernika
Ramowy program szkolenia powinien obejmowadé nastepujgce zagadnienia:
e Wprowadzenie do ustawy z dnia 05.07.2018 r. o krajowym systemie cyberbezpieczenstwa,
e Cyberzagrozenia i cyberprzestepczosé,
e Obowigzki operatoréw ustug kluczowych,
e Jak przygotowac instytucje na ataki hakerskie czy kradziez sSrodkéw pienieznych,
e Rozwigzania teleinformatyczne dla cyberbezpieczenstwa,
e rozpoznawac i zapobiegac zagrozeniom zwigzanym z cyberprzestepczoscia,
e Zagrozenia bezpieczenstwa i klasyfikacja
e Rodzaje ztosliwego oprogramowania
e Najpopularniejsze zagrozenia w ostatnim czasie
e (o tojest Ransomware i jak chronié sie przed Ransomware
e Bezpieczne korzystanie z WWW i E-MAIL
e Bankowosc i Ptatnosci Online
e Prywatnos$¢ w Internecie
e Bezpieczenstwo na portalach spotecznosciowych
e Szyfrowanie
e Zagrozenia mobilne
e Zarzadzanie hastami dostepowymi
e Ciemne zakatki Internetu
e Backup danych i bezpieczne usuwanie danych
e Fake News i jak go rozpoznaé
e Dobre praktyki i zasady bezpiecznego uzywania komputeréw

Wykonawca szkolenia powinien:
Zapewni¢ materiaty dydaktyczne w formie papierowej lub elektronicznej dla kazdego uczestnika.
Zapewnic realizacje szkolenia w formie wyktadu potaczonego z warsztatami wykorzystujgcymi éwiczenia
indywidualne i grupowe, burze mdzgdw, case studies, z zastosowaniem technik multimedialnych oraz
dyskusje (czes¢ teoretyczna i praktyczna w proporcji 70/30),
Zapewni¢ osobe trenera lub trenerdw, ktérzy posiadajg adekwatne do tematu szkolenia
wyksztatcenie zawodowe, wymagang wiedze i min. 5 -letnie doswiadczenie w prowadzeniu szkolen z
zakresu opisywanej tematyki,
Posiada¢ certyfikaty minimum:

e SSCP System Security Certified Practitioner lub réwnowazny

e Information Security Management Systems (ISMS) Auditor/Lead Auditor (ISO/IEC 27001:2013 & EN

I0S/IEC 27001:2017) lub réwnowazny

Przygotowac listy obecnosci, zaswiadczenia o ukoriczeniu szkolenia dla kazdego uczestnika.




5. Przetgczniki Sieciowe

Dostarczenie, konfiguracja i wdrozenie przetgcznikdw sieciowych w celu segmentacji sieci LAN
Zamawiajgcego.

Opis postepowania:
Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja oraz uruchomienie przez Wykonawce

przetacznikdw sieciowych.

Wymagania minimalne

Wymagania przetaczniki sieciowe do segmentaciji sieci LAN

Interfejsy

Liczba portéw LAN 10/100/1000 — minimum 24 szt.
Liczba portéw LAN 100/1000/10000 — minimum 2 szt. Lub Sloty SFP+ 10G — co najmniej 2 szt.

Dane Techniczne

Rozmiar tablicy adresow MAC minimum 16 tys
Predkos$¢ magistrali wew. Minimum 128 Gb/s
Switch Zarzadzalny

Warstwa przefaczania L2

Zarzadzanie i Administracja

IEEE 8021.Q VLAN (256 grup, statyczne)

- Klasa ustug IEEE 802.1p (CoS)

- 8 kolejek sprzetowych (1 jest zarezerwowana dla
CPU; 7 kolejek konfigurowalnych przez uzytkownika)
- QoS

- kgcze statyczne lub dynamiczne IEEE 802.3ad
Agregacja (LACP)

- IEEE 802.1D Spanning Tree Protocol

- [EEE 802.1w Rapid Spanning Tree

Protokot

- IEEE 802.1s Multiple Spanning Tree

Protokét

-SNMP v1, v2c, v3

-RFC 1213 -MIB Il

- RFC 1643 - baza MIB interfejsu Ethernet

- Baza MIB mostka RFC 1493

- Klient DHCP RFC 2131

- [EEE 802.1x (RADIUS)

- RADIUS accounting

- Dynamiczna sie¢ VLAN IEEE 802.1x

Zadania

- HTTPS / SSL: bezpieczny GUI HTTP

- Jakos¢ ustug (QoS) w warstwie 3 (DSCP)

- TACACS +

- Bezpieczenstwo portéw przez filtr adreséw MAC
- Mapowanie priorytetdw oparte na protokole TCP / UDP
- IGMP snooping v1, v2, v3

- podstuchiwanie MLD

- Listy ACL (MAC, IPv4, IPv6 i TCP / UDP

na podstawie)

- Storm control for broadcast, multicast

and unknown unicast packets




- Ograniczanie szybkos$ci wejscia / wyjscia na portach
- SNTP

- DNS

- Zapobieganie atakom DoS i Auto DoS

- Zarzadzanie IPv6, multiemisja i QoS

- Routing statyczny

- Snooping DHCP

- Funkcje ekologiczne:

¢ EEE (Energy Efficient Ethernet)

spetnienie

¢ Nizsze zuzycie energii podczas

potaczenie w dot lub w trybie bezczynnosci lub z
krotsza dtugosé kabla

- Sie¢ VLAN oparta na protokofach i adresach MAC
-grupaRMON 1, 2, 3,9

- Private Enterprise MIB

- Dublowanie portéw - wiele do jednego

- IEEE 802.3ab LLDP

- LLDP-MED

- Chronione porty

- Test kabli

- Wykrywanie Smart Control Center

- Konfiguracja internetowa

- Kopia zapasowa / przywracanie konfiguracji

- Kontrola dostepu za pomocg hasta

- Mozliwos¢ aktualizacji oprogramowania
Standardy

IEEE 802.1ab,IEEE 802.1D,IEEE 802.1p,IEEE 802.1Q,|IEEE 802.1s,IEEE 802.1w,IEEE 802.3,IEEE
802.3ab,IEEE 802.3ad,IEEE 802.3ae,|IEEE 802.3an,IEEE 802.3i,IEEE 802.3u,|IEEE 802.3x,IEEE 802.3z
Gwarancja

Dozywotnia

Wymagania dodatkowe

e Instalacja sprzetu/oprogramowania w miejscu wskazanym przez Zamawiajgcego.
e Uruchomienie, przetestowanie, parametryzacje i wstepna konfiguracje zgodnie z wytycznymi
Zamawiajacego

6. Zapora Sieciowa UTM i System XDR

Dostarczenie, konfiguracja i wdrozenie Zapory Sieciowej UTM oraz Systemu XDR na Stacjach Roboczych oraz
Serwerach

Opis postepowania:

Przedmiotem zamdwienia jest dostarczenie oraz wdrozenie systemu ochrony sieci, a takze stacji/serweréw
Zamawiajgcego, zbudowany z urzadzenia klasy UTM oraz rozwigzania ochrony stacji roboczych i serwerdw
dla: 60 stacji roboczych, 5 serwerédw Windows oraz 5 serwerdw Linux. Zaoferowane rozwigzania muszg
spetnia¢ wymagania Zamawiajgcego, przedstawione w tym dokumencie

Wymagania minimalne

Wymagania Urzadzenia Klasy UTM

System




System ochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy sprzetowe;j z
zabezpieczonym systemem operacyjnym producenta rozwigzania.

Rozwigzanie powinno by¢ wyposazone w modut kryptoraficzny

Rozwigzanie powinno wspieraé nastepujgce tryby pracy: routing (warstwa 3), bridge (warstwa 2),
hybrydowy (czesc¢ jako router, czes¢ jako bridge)

Rozwigzanie powinno ofertowaé mozliwos¢ budowy klastra wysokiej dostepnosci pracujgcego trybie HA
Active-Passive lub Active-Active.

System ochrony nie moze posiadac ograniczen co do ilosci hostéw w sieci chronione;j.

Rozwigzanie powinno by¢ wyposazone w dodatkowy procesor do akceleracji ruchu dla warstwy aplikacji.

Rozwigzanie musi by¢ wyposazone w co najmniej jeden dysk SSD stuzgcy m.in. do przechowywania logdw i
raportow bezposrednio na urzadzeniu.

Urzadzenie w metalowej obudowie o wysokosci 1U z mozliwosciag montazu w szafie rack 19"
Whbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).

Whbudowany port USB umozliwiajgcy podtgczenie modeméw 3G/4G/LTE produkowanych przez firmy
trzecie.

Wbudowany port USB umozliwiajgcy podtgczenie pamieci flash

Mozliwosé rozbudowy o dodatkowe moduty interfejsdw sieciowych

Pamieé operacyjna RAM nie mniej niz (GB): 4

Przestrzen do przechowywania logéw i raportéw nie mniej niz (GB) 64

Liczba fizycznych interfejséw 1000BASE-T nie mniej niz: 12

Liczba fizycznych interfejséw 1000BASE-X nie mniej niz: 2

Liczba wirtualnych interfejsow (VLAN) IEEE 802.1Q nie mniej niz: 128

Wydajnos¢

Wydajnos¢ Firewall nie mniej niz (Gbps) 10

Wydajnos¢ Firewall IMIX nie mniej niz (Gbps) 4

Wydajnos¢ IPS nie mniej niz (Gbps) 2,5

Wydajnosé FW+IPS+AV nie mniej niz (Gbps) 0,8

Wydajnosé NGFW nie mniej niz (Gbps) 2,5

Liczba réwnoczesnych pofaczen nie mniejsza niz: 5000000
Liczba nowych potaczen na sekunde nie mniejsza niz: 60000
Wydajnos¢ IPsec VPN nie mniej niz (Gbps): 4

Wydajnos¢ dla inspekcji ruchu SSL/TLS nie mniej niz (Gbps): 0,8
Liczba réwnoczesnych tuneli SSL VPN nie mniejsza niz: 500

Zarzadzanie

Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web GUI)
dziatajacy w czasie rzeczywistym.

Webowy graficzny interfejs administratora zabezpieczony protokotem HTTPS z certyfikatem self-signed z
mozliwoscig zmiany na podpisany przez zewnetrznego zaufanego wystawce certyfikatéw

Rozwigzanie powinno oferowac¢ mechanizm uwierzytelnianiania dwusktadnikowego w oparciu o token
sprzetowy lub programowy dla zabezpieczenia dostepu do Web GUI jak i VPN.

Wbudowany webowy graficzny interfejs administratora powinien oferowac narzedzia diagnostyczne takie
jak co najmniej: ping, traceroute, name lookup, route lookup czy packet capture

Interfejs graficzny administratora powinien zapewniaé narzedzia do przechwytywania pakietéw,
wyswietlania otwartych potgczen sieciowych, wyswietlania tablicy ARP

Rozwigzanie powinno oferowac mozliwos¢ definiowania profili administracyjnych okreslajgcych dostep do
poszczegdlnych modutéw konfiguracyjnych urzadzenia na prawach: brak dostepu, dostep tylko do odczytu
lub peten odczyt i zapis.

System powinien oferowaé opcje automatycznego wylogowania sesji administratora po zdefiniowanym
czasie bezczynnosci.

System powinien oferowac mozliwos¢ zdefiniowania polityki bezpieczenstwa dla haset administratorow w
zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

System powinien oferowaé¢ mechanizm blokady kolejnych potgczen w przypadku préb nieautoryzowanego
dostepu do interfejsu do zarzadzania. Liczba takich préb oraz czas blokady powinny byé swobodnie
definiowane przez administratora.




Rozwigzanie powinno posiada¢ mechanizm informowania o aktualizacjach oprogramowania systemowego
wraz z automatycznym procesem ich aplikowania (upgrade) i wycofywania (rollback).

System powinien oferowaé¢ mozliwos¢ zdefiniowania wtasnych obiektow typu sieé, ustuga, host,
harmonogram czasowy, uzytkownik, grupa uzytkownikdw, klient, serwer z mozliwoscig wykorzystania ich
do budowy polityk bezpieczenstwa

System powinien oferowaé mechanizm pozwalajgcy na $ledzenie zmian w konfiguracji (tzw. changelog).

Rozwigzanie powinno zapewniac elastyczne zarzgdzanie dostepem do ustug administracyjnych per strefa
zapory sieciowe;j.

System powinien by¢ wyposazony w mechanizm automatycznego powiadamiania za posrednictwem
protokotu SMTPS (STARTTLS lub SSL/TLS).

Rozwigzanie powinno oferowac monitorowanie stanu pracy w oparciu o protokoty SNMP v1, v2civ3
System musi oferowac wsparcie dla co najmniej Netflow v5 (lub jego odpwiednika).

System powinien zapewnia¢ monitorowanie w czasie rzeczywistym stanu urzadzenia (uzycie CPU, RAM,
HDD, obcigzenie interfejséw sieciowych). Podobne statystyki powinny by¢ dostepne réwniez dla danych
historycznych, z retencjg do 12 miesiecy w ramach webowego interfejsu graficznego urzadzenia.
Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do automatycznego tworzenia
szyfrowanych hastem kopii zapasowych konfiguracji z zapisem do pliku lokalnego, do serwera FTP, lub
poprzez email

Rozwigzanie powinno oferowac¢ wbudowany mechanizm pozwalajgcy na automatyczne tworzenie
szyfrowanych hastem kopii zapasowych konfiguracji w odstepach czasowych: codziennie, raz w tygodniu
lub raz w miesigcu.

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwéch wersji oprogramowania systemowego
(firmware). Informacja o dostepnosci nowej wersji powinna pojawiac sie w Web GUI.

Producent powinien oferowa¢ mechanizm automatycznego tatania wykrytych w oprogramowaniu
systemowym podatnosci przez tzw. hotfixies, przy czym administrator powinien méc funkcjonalnosé tg
wytaczyé.

Rozwigzanie powinno oferowac¢ mechanizm szyfrowania danych takich jak loginy, hasta, klucze ktére
przechowywane sg w konifiguracji urzagdzenia

Rozwigzanie powinno zapewnia¢ mozliwos¢ zmiany nazw interfejsow sieciowych.

Zapora sieciowa, konfiguracja sieciowa oraz routing

Zapora sieciowa

Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm Stateful Packet Inspection.

System powinien umozliwia¢ budowanie niezaleznych stosdw regut dla protokotédw IPv4 oraz IPv6.
Rozwigzanie powinno umozliwiaé¢ budowanie polis w oparciu o takie obiekty jak sie¢, ustuga, uzytkownik,
grupa uzytkownikoéw lub czas.

System powinien umozliwia¢ budowanie polis bezpieczenstwa dla uzytkownikdéw i grup uzytkownikéw w
oparciu o definiowane przez administratora harmonogramy czasowe.

System powinien pozwalaé na selektywne wytgczanie regut zapory sieciowej (bez koniecznosci ich
usuwania).

Rozwigzanie powinno zapewnia¢ mozliwo$é tworzenia polis w oparciu o relacje miedzy strefami zapory
sieciowej.

System ochrony powinien zawiera¢ predefiniowane strefy zapory typu: LAN, WAN, DMZ, VPN.
Rozwigzanie powinno oferowac mozliwos¢ definiowania wtasnych stref zapory sieciowe;.

System powinien umozliwiaé¢ blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja IP).
System powinien pozwalaé na filtrowanie widoku stosu regut na bazie dowolnego ich sktadnika.

Pozostate

Rozwigzanie powinno oferowac mozliwosc tgczenia interfejséw w warstwie L2 (bridge) wraz z STP oraz
przekazywaniem ruchu rozgtoszeniowego ARP.

System powinien oferowac funkcjonalno$¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP Relay.

System powinien oferowac wsparcie dla IEEE 802.1Q VLAN z mozliwoscig konfiguracji niezaleznych puli
DHCP.

Rozwigzanie powinno oferowac mozliwos¢ agregowania linkéw fizycznych w oparciu o IEEE 802.3ad (LACP).
Rozwigzanie powinno obstugiwac ramki Ethernet o rozmiarze 9000 bajtow (tzw. ramki jumbo).




Rozwigzanie powinno umozliwiaé tworzenie interfejséw typu alias przypisanych do nadrzednych
interfejséw fizycznych.

Kontroler sieci bezprzewodowej

System powinien zapewniac obstuge punktéw dostepowych sieci bezprzewodowej producenta
rozwigzania.

Wymagana jest obstuga punktéw dostepowych sieci bezprzewodowej pracujgcych w trybach Access Point,
Wireless Bridge oraz Wireless Repeater.

Zarzadzanie punktami dostepowymi sieci bezprzewodowej powinno odbywac sie z poziomu webowego
interfejsu graficznego rozwigzania oferujgc centralne monitorowanie i zarzagdzanie tak punktami
dostepowymi jak klientami sieci bezprzewodowe;.

Rozgtaszane sieci bezprzewodowe powinny by¢ powigzane z siecig lokalng, siecig VLAN lub dedykowana
strefg zapory zachowujac przy tym mozliwosc izolacji klientoéw sieci bezprzewodowe;.

Rozwigzanie powinno umozliwiaé rozgtaszanie wielu SSID w mozliwoscig wytgczenia rozgtaszania
identyfikatoréw sieci bezprzewodowej (Hide SSID).

Rozwigzanie powinno oferowac wsparcie dla WPA2 Personal oraz WPA2 Enterprise.

Rozwigzanie powinno zapewniac wsparcie dla uwierzytelniania klientéw w oparciu o IEEE 802.1X (RADIUS
Authentication).

System powinien umozliwia¢ tworzenie hot spotéw z mozliwoscig definiowania wtasnych voucherdw.
Dostep do sieci bezprzewodowej powinien by¢ mozliwy po zaakceptowaniu warunkéw, wprowadzeniu
hasta dnia, kodu z vouchera lub po autoryzacji z uzyciem nazwy uzytkownika oraz hasta dla gosci.

System powinien pozwala¢ na rozgtaszanie sieci bezprzedowodych w oparciu o harmonogramy czasowe.
Rozwigzanie powinno zawierac dziatajacy w tle mechanizm cyklicznego automatycznego doboru kanatéw
sieci bezprzewodowej oraz wykrywania wrogich punktéw dostepowych (Rogue AP detection).

Jezeli funkcjonalnos¢ Kontrolera sieci bezprzewodowej jest licencjonowana, Zamawiajgcy nie wymaga
dostarczenia tej licencji w ramach przedmiotowego postepowania

Uwierzytelnianie i obstuga uzytkownikéw

Wymagane uwierzytelniaine uzytkownikéw w trybach Transparent Proxy Authentication (NTLM/Kerberos),
SSO (Single Sign On) lub przy uzyciu agenta.

Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikdéw.

System powinien zapewnia¢ mozliwo$¢ uwierzytelniania w oparciu o takie ustugi jak Active Directory,
RADIUS, LDAP

Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie uzytkownikéw w trybie
Single Sign On (SSO) w srodowiskach opartych o Active Directory

System powinien oferowac mozliwos¢ uwierzytelniania uzytkownikéw za posrednictwem agenta
dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.

Rozwigzanie powinno oferowac Captive Portal i wykorzystywac go jako podstawowy mechanizm
uwierzytelniania uzytkownikéw w sieci.

Rozwigzanie powinno umozlwiaé by uwierzytelnieni uzytkownicy mogli samoobstugowo pobrac plik
instalacyjny agenta do uwierzytelniania.

Rozwigzanie powinno umozlwiaé by uwierzytelnieni uzytkownicy mogli samoobstugowo pobraé plik z
konfiguracjg klienta SSL VPN dla Windows Mac OS, Linux, iOS, Android.

Koncentrator VPN

System musi umozliwia¢ konfiguracje potgczen typu IPsec site-to-site VPN dla IKE v1 oraz IKE v2.

System musi obstugiwac potaczenia IPsec szyfrowane przy uzyciu AES256 z SHA512 wraz z grupami kluczy
Diffie-Hellman: 19 (ecp256), 21 (ecp521) czy 31 (curve25519).

System musi obstugiwac potgczenia IPsec site-to-site VPN jak i IPsec client-to-site VPN oraz SSL client-to-
site VPN.

Rozwigzanie musi oferowa¢ mechanizmy monitorujgce i utrzymujace stan aktywnosci tuneli IPsec site-to-
site VPN.

Rozwigzanie musi oferowa¢ mechanizmy IPsec VPN Failover i Failback.

Producent musi dostarczaé bezptatnie oprogramowanie klienckie VPN, ktére umozliwia realizacje potaczen
IPsec client-to-site VPN jak i SSL client-to-site VPN.

Logowanie i raportowanie

System musi mozliwia¢ monitorowanie logéw ruchu w czasie rzeczywistym.




System powinien umozliwia¢ sktadowanie oraz archiwizacje logow.

Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutdw sieciowych i bezpieczenstwa
oferowanego systemu.

Rozwigzanie musi zapewniaé narzedzie do graficznej analizy logow.

Rozwigzanie musi udostepnia¢ narzedzie analizy incydentéw bezpieczenstwa

System powinien zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikacji sieciowych
uruchamianych przez uzytkownikéw np. klasyfikujac ryzyko wg. skali.

System powinien zapewniac¢ przeglagdanie logdw przy zastosowaniu funkcji filtrujgcych.

Rozwigzanie powinno umozliwiaé wysytanie raportéw poprzez email.

Rozwigzanie powinno umozliwia¢ eksport raportéow do plikéw PDF, HTML i CSV.

System powinien zapewnia¢ podglad wykorzystania tgcza internetowego w ujeciu dziennym, tygodniowym,
miesiecznym lub rocznym dla wszystkich lub indywidualnego facza.

System powinien zapewniac podglad w czasie rzeczywistym wykorzystania tacza i ilosci wysytanych danych
w oparciu o uzytkownika/adres IP lub aplikacje.

System powinien umozliwia¢ automatyczne tworzenie raportdw wedtug kryteriéw i harmonogramoéw
okreslonych przez administratora.

Ochrona przez Malware

Rozwigzanie powinno dziata¢ jako Transparent Web Proxy zapewniajgc ochrone przed niebezpiecznymi
tresciami i szkodliwym oprogramowaniem dystrybuowanym przez HTTP, HTTPS i FTP.

Rozwigzanie powinno wykorzystywac silnik antywirusowy pochodzacy bezposrednio od producenta
rozwigzania.

Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

System powinien filtrowa¢ pliki na podstawie tak rozszerzen jak i nagtowkéw MIME.

Rozwigzanie musi przeprowadzaé¢ emulacje skryptéw Java.

Filtr Web

Rozwigzanie powinno zawierac przynajmniej 90 kategorii stron Web oraz umozliwia¢ dodawanie wtasnych
kategorii stron.

Rozwigzanie powinno umozliwiaé tworzenie granularnych polityk i wyjatkow filtra Web z uwzglednieniem
takich kryteriéw jak co najmniej: uzytkownik lub grupa uzytkownikéw, kategoria stron czy harmonogram
CZasowy.

Polityki filtrujgce ruch Web powinny umozliwia¢ wybdr akcji co najmniej: zablokuj, ostrzez, zezwal.

System powinien wyswietla¢ komunikat o przyczynie zablokowania dostepu do strony Web. Administrator
powinien mie¢ mozliwo$¢ modyfikowamoa tresci komunikatu w tym dodania logo organizacji.

Rozwigzanie powinno umozliwiaé filtrowanie stron web analzujac ich zawartos¢ wykorzystujgc tzw. Content
Filtering na bazie haset kluczowych.

Ochrona przed nieznanymi zagrozeniami

Rozwigzanie klasy Sandbox do ochrony przez zadrozeniami typu Zero-Day.
Rozwigzanie oferujace statyczng i dynamiczng analize kodu przesytanego w ramach ruchu web czy email.

Rozwigzanie umozliwiajace dodatkowg inspekcje i detonacje plikdw wykonywalnych w tym .exe, .com, .dll.

Rozwigzanie umozliwiajace dodatkowg inspekcje i detonacje plikéw dokumentéw w tym .doc, .docx,
.docm, .rtf.

Rozwigzanie umozliwiajace dodatkowg inspekcje i detonacje plikéw .pdf.

Rozwigzanie umozliwiajace dodatkowg inspekcje i detoancje archiwdéw w tym .zip, .bzip, .gzip, .rar, .tar,
Iha, .lhz, .7z, .cab.

System zapewniajgcy analize pamieci, ruchu sieciowego, operacji na dysku, operacji w rejestrze
systemowym po detonacji kodu.

System zapewniajgcy analize strukury kodu w tym analize przeprowadzang przez mechanizmy gtebokiego
uczenia maszynowego.

System powinien oferowac szczegétowe raporty dowodzgce przeprowadznie analizy dla w/w
mechanizmow.

WYMAGANIA SYSTEMU OCHRONY STACJI ROBOCZYCH ORAZ SERWEROW WINDOWS/LINUX




Administracja zdalna

Rozwigzanie Centralnej administracji musi wspierac instalacje na systemach Windows Server, Linux lub by¢
dostepne jako chmurowa ustuga producenta

Rozwigzanie musi zapewnia¢ dostep do konsoli centralnego zarzadzania z poziomu interfejsu WWW
zabezpieczony za posrednictwem protokotu SSL.

Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy poszczegdlnymi modutami.
Rozwigzanie musi zapewnia¢ centralng konfiguracje i zarzadzanie przynajmniej takimi modutami jak:
ochrona antywirusowa, antyspyware, antyransomware, exploit protection, IPS ktére dziatajg na stacjach
roboczych w sieci.

Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas logowania do konsoli
administracyjne;j.

Rozwigzanie musi zapewnia¢ korzystanie z szablondw raportéw, przygotowanych przez producenta.
Rozwigzanie musi zapewnia¢ podziat uprawnien administracyjnych.

Maszyny z systemami Windows, Mac i Linux muszg byc¢ zarzgdzane z jednej konsoli zarzadzania.

Musi mie¢ mozliwo$é na synchronizacje uzytkownikéw/grup/komputeréw z lokalnych serwerdéw Active
Directory w celu zarzadzania politykami.

Tworzone polityki powinny mie¢ mozliwos$¢ zastosowania do uzytkownikéw lub urzadzen.

Aktualizacja punktéw koricowych powinna mieé mozliwos¢ ustawienia przepustowosci uzywanej zaréwno
do aktualizacji oprogramowania, jak i aktualizacji definicji zagrozen

Ochrona stacji roboczych

Rozwigzanie musi wspierac systemy operacyjne Windowds

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie znanego, jak i niespotykanemu wczesniej ztosliwemu
oprogramowaniu, podobnie musi by¢ w stanie blokowac¢ ztosliwe oprogramowanie przed jego
uruchomieniem.

Rozwigzanie musi klasyfikowac¢ pliki jako ztosliwe, potencjalnie niechciane aplikacje (PUA) lub niegrozne.
Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Rozwigzanie musi zapewnia¢ wykonywanie skanowania zagrozen Dni Zero (0 day) w trybie offline (bez
dostepu do Internetu).

Rozwigzanie musi chronic system nawet w trybie offline i nie bedzie polega¢ na sygnaturach.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych.

Rozwigzanie musi mie¢ mozliwos¢ wywotania czyszczenia stacji po kazdym aktywnym wykryciu exploita lub
ransomware w oparciu o pliki i procesy

Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikéw,
katalogow lub plikéw na podstawie sumy kontrolnej (SHA1) oraz lokalizacji.

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw minimum
HTTPS bez koniecznosci dystrybuowania certyfikatéw.

Rozwigzanie musi posiada¢ wbudowany modut zapobieganie/ograniczania luk w zabezpieczeniach
minimum w oparciu o ochrona wykonywania danych (DEP), randomizacje uktadu przestrzeni adresowe;j
(ASLR), Strukturalna ochrona przed nadpisaniem obstugi wyjgtkéw (SEHOP), DLL Hijacking, Reflective DLL
Injection, Stack Pivot, Dynamic Shellcode

Rozwigzanie musi zapewniaé ochrone przed atakami przepetnienia bufora

Rozwigzanie musi by¢ w stanie skanowad ruch w oparciu o inspekcje pakietéw (IPS) na najnizszym
poziomie i blokowa¢ zagrozenia przed uszkodzeniem systemu operacyjnego lub aplikacji.

Rozwigzanie musi mie¢ mozliwos¢ przywrdécenia zaszyfrowanych plikdw do stanu sprzed zaszyfrowania i
przywrdci je do ich pierwotnej lokalizacji.

Rozwigzanie musi zapewni¢ wykrywanie komunikacji miedzy komputerami koicowymi a serwerami
dowodzenia i kontroli biorgcymi udziat w atakach botnetowych lub innych ztosliwych programach.
Rozwigzanie musi umozliwia¢ zardwno ochrona Anti-Exploit, jak i Ransomware bez koniecznosci tgczenia z
zewnetrzng ustuga ,Sandboxing”

Rozwigzanie musi chroni¢ przed ztosliwym kodem (na przyktad skryptami PowerShell) za pomocg interfejsu
Microsoft Antimalware Scan Interface (AMSI).

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikdw danych na stacji w tym przynajmnie;j:
Pamieci masowych, optycznych pamieci masowych, urzgdzen Bluetooth, modemow,.




Rozwigzanie musi by¢ w stanie wykrywac i blokowac kategorie aplikacji, ktére moga nie by¢ odpowiednie
do uzytku w Srodowisku przedsiebiorstw

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych tzw.
URL Filtering.

Rozwigzanie musi by¢ w stanie monitorowac i konfigurowaé Zapore systemu Windows na zarzgdzanych
komputerach i serwerach przy uzyciu zasad Zapory systemu Windows.

Rozwigzanie musi mie¢ opcje generowania migawki kryminalistycznej ztosliwej aktywnosci, ktéra wystapita
na chronionym punkcie koncowym.

Rozwigzanie musi posiadad opcje ,,automatycznego izolowania” skompromitowanych punktéw korncowych
od sieci.

Rozwigzanie musi mie¢ mozliwo$¢ monitorowania lub zatrzymywania lokalnych uzytkownikéw
administracyjnych lub ztodliwych proceséw w celu wytgczenia ochrony punktu koricowego:
Zatrzymywanie ustug z interfejsu ustug

Zabicia ustugi i procesu z interfejsu Menedzera zadan

Zmiane konfiguracje ustugi w interfejsie ustug

Odinstalowania

Usuniecia lub modyfikacji chronionych plikdw lub folderow

Usuniecia lub modyfikacji chronionych kluczy rejestru

Rozwwlzanle musi mie¢ mozliwo$¢ zidentyfikowania, co sie stato, skad pochodzito naruszenie, jakie pliki
zostaty naruszone, oraz dostarcza¢ wskazdwek, jak wzmocnié postawe bezpieczeristwa organizacji
Rozwigzanie musi zapewnia¢ widok wszystkiego, co miato wptyw na atak. Pozycje mozna filtrowac wedtug
typu. np. pliki, procesy, klucze rejestru. Administrator moze przegladaé informacje o kazdej pozycji m.in.
Nazwa pliku (plik ofiary lub agent ztosliwego oprogramowania), identyfikator procesu, znacznik czasu
rozpoczecia/zatrzymania zdarzenia.

Rozwigzanie musi zapewniac opcje wystania podejrzanych plikéw do zewnetrznych mechanizmoéw
producenta w celu dalszej analizy.

mP oo oTw

Ochrona Serwerow Windows

Rozwigzanie musi wspierac¢ systemy operacyjne Windows Server2008 R2, Windows Server 2012, Windows
Server 2012 R2, Windows Server2016, Windows Server2019, Windows Server2022.

Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie znanego, jak i niespotykanemu wczesniej ztosliwemu
oprogramowaniu, podobnie musi by¢ w stanie blokowac¢ ztosliwe oprogramowanie przed jego
uruchomieniem.

Rozwigzanie musi klasyfikowacé pliki jako ztosliwe, potencjalnie niechciane aplikacje (PUA) lub niegrozne.
Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

Rozwigzanie musi zapewnia¢ wykonywanie skanowania zagrozen Dni Zero (0 day) w trybie offline (bez
dostepu do Internetu).

Rozwigzanie musi chronic system nawet w trybie offline i nie bedzie polegaé na sygnaturach.

Rozwigzanie musi zapewnia¢ skanowanie plikéw spakowanych i skompresowanych.

Rozwigzanie musi mie¢ mozliwos¢ wywotania czyszczenia stacji po kazdym aktywnym wykryciu exploita lub
ransomware w oparciu o pliki i procesy

Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze skanowania wybranych plikow,
katalogdw lub plikéw na podstawie sumy kontrolnej (SHA1) oraz lokalizacji.

Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw minimum
HTTPS bez koniecznosci dystrybuowania certyfikatéw.

Rozwigzanie musi posiada¢ wbudowany modut zapobieganie/ograniczania luk w zabezpieczeniach
minimum w oparciu o ochrona wykonywania danych (DEP), randomizacje uktadu przestrzeni adresowej
(ASLR), Strukturalna ochrona przed nadpisaniem obstugi wyjatkéw (SEHOP), DLL Hijacking, Reflective DLL
Injection, Stack Pivot, Dynamic Shellcode

Rozwigzanie musi zapewnia¢ ochrone przed atakami przepetnienia bufora

Rozwigzanie musi by¢ w stanie skanowac ruch w oparciu o inspekcje pakietéw (IPS) na najnizszym poziomie
i blokowad zagrozenia przed uszkodzeniem systemu operacyjnego lub aplikacji.

Rozwigzanie musi mie¢ mozliwos¢ przywrdécenia zaszyfrowanych plikdw do stanu sprzed zaszyfrowania i
przywrdci je do ich pierwotnej lokalizacji.




Rozwigzanie musi zapewni¢ wykrywanie komunikacji miedzy komputerami koricowymi a serwerami
dowodzenia i kontroli biorgcymi udziat w atakach botnetowych lub innych ztosliwych programach.
Rozwigzanie musi umozliwia¢ zaréwno ochrona Anti-Exploit, jak i Ransomware bez koniecznosci tagczenia z
zewnetrzng ustuga ,Sandboxing”

Rozwigzanie musi by¢ chroni¢ przed ztosliwym kodem (na przyktad skryptami PowerShell) za pomoca
interfejsu Microsoft Antimalware Scan Interface (AMSI).

Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw danych na stacji w tym przynajmnie;j:
Pamieci masowych, optycznych pamieci masowych, urzgdzen Bluetooth, modemow,.

Rozwigzanie musi by¢ w stanie wykrywac i blokowac kategorie aplikacji, ktére mogg nie by¢ odpowiednie
do uzytku w Srodowisku przedsiebiorstw

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do stron internetowych tzw.
URL Filtering.

Rozwigzanie musi by¢ w stanie monitorowac i konfigurowac Zapore systemu Windows na zarzgdzanych
komputerach i serwerach przy uzyciu zasad Zapory systemu Windows.

Rozwigzanie musi mie¢ opcje generowania migawki kryminalistycznej ztosliwej aktywnosci, ktéra wystapita
na chronionym punkcie koncowym.

Rozwigzanie musi posiadaé opcje ,,automatycznego izolowania” skompromitowanych punktow koricowych
od sieci.

Rozwigzanie musi mie¢ mozliwo$s¢ monitorowania lub zatrzymywania lokalnych uzytkownikéw
administracyjnych lub ztosliwych proceséw w celu wytgczenia ochrony punktu korncowego:
Zatrzymywanie ustug z interfejsu ustug

Zabicia ustugi i procesu z interfejsu Menedzera zadan

Zmiane konfiguracje ustugi w interfejsie ustug

Odinstalowania

Usuniecia lub modyfikacji chronionych plikdw lub folderow

Usuniecia lub modyfikacji chronionych kluczy rejestru

Rozwwlzanle musi mie¢ mozliwo$¢ zidentyfikowania, co sie stato, skad pochodzito naruszenie, jakie pliki
zostaty naruszone, oraz dostarcza¢ wskazéwek, jak wzmocnié postawe bezpieczeristwa organizacji
Rozwigzanie musi zapewnia¢ widok wszystkiego, co miato wptyw na atak. Pozycje mozna filtrowac wedtug
typu. np. pliki, procesy, klucze rejestru. Administrator moze przegladaé informacje o kazdej pozycji m.in.
Nazwa pliku (plik ofiary lub agent ztosliwego oprogramowania), identyfikator procesu, znacznik czasu
rozpoczecia/zatrzymania zdarzenia.

Rozwigzanie musi zapewniac opcje wystania podejrzanych plikéw do zewnetrznych mechanizmoéw
producenta w celu dalszej analizy.
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Ochrona Serwerdw Linux

Rozwigzanie musi wspiera¢ systemy operacyjne w oparciu o architekture x64, kernel wspierajgcy minimum
glibc 2.7 z dziatajgca ustugg systemd z zainstalownaym Bash

Rozwigzanie musi wykrywac¢ wykorzystywanie luk w aplikacjach Linux, w tym uszkodzenia pamieci,
nietypowe zachowanie aplikacji i ucieczki z konteneréw.

Rozwigzanie musi wykrywac¢ wykorzystywanie luk w podstawowym systemie Linux, takich jak eskalacja
uprawnien, manipulowanie mechanizmami bezpieczenstwa (np. SELinux), korzystanie z popularnych metod
eksploatacji jadra i ucieczki z kontenerow.

Rozwigzanie musi wykrywac utrzymanie dostepu przez ponowne uruchomienie hosta, w tym backdoory
jadra lub backdoory w przestrzeni uzytkownika

Rozwigzanie musi wykrywa¢ zmiany w systemowych plikach binarnych, zmiany konfiguracji, usuwanie
plikéw i tworzenie nietypowych plikdw.

Rozwigzanie musi wykrywac tzw. ruch boczny, zachowanie ustug sieciowych i podstuchiwanie sieci.
Rozwigzanie musi wykrywaé nieprawidtowe wykonanie procesu, uzycie kompilatora, debugowanie,
zaplanowane zmiany zadan.

Rozwigzanie musi wykrywac uprzywilejowane uzycie polecen, ryzykowne dziatania programistéw i zmiany
kont uzytkownikdow.

Endpoint Detection and Response

Rozwigzanie musi posiada¢ modut EDR dla systemdéw Windows, MacOS, Linux wspotpracujgcy z systemem
do ochrony stacji roboczych i serweréw tego samego producenta.




Rozwigzanie musi mie¢ mozliwos¢ pdzniejszego rozszerzenia moduty EDR o logi pochodzace z platform
Android, iOS tego samego producenta

Rozwigzanie musi pozwoli¢ administratorom odszukac informacje dotyczace incydentéw zwigzanych z
bezpieczenstwem, zapewniajgc wglad w zakres ataku, sposéb jego rozpoczecia, wptyw i sposdb
reagowania.

Rozwigzanie musi mie¢ mozliwos¢ uruchamiania zapytan zabezpieczajgcych na wszystkich zarzadzanych
urzadzeniach, nawet jesli sg one offline.

Rozwigzanie musi mie¢ opcje ,,recznego izolowania” chronionych punktéw korncowych od sieci podczas
badania przypadku zagrozenia.

Rozwigzanie musi zapewnié interfejs wiersza polecenrt umozliwiajgcy zdalny dostep do urzagdzen w celu
przeprowadzenia dalszego dochodzenia lub podjecia odpowiednich dziatan. Opcja dostepu zdalnego musi
by¢ dostepna tylko dla kont administratoréw korzystajacych z uwierzytelniania wielosktadnikowego (MFA).
Zdalny dostep musi by¢ realizowany dla systemdw operacyjnych takich jak Windows, Mac i Linux a
aktywnosci zapisane w logach audytowych.

Rozwigzanie musi umozliwia¢ wyszukiwanie szczegdtéw dotyczgcych wykonanych polecern w PowerShell
Rozwigzanie musi zapewnia¢ detekcje w oparciu o Mitre ATT&CK Tactic and Technique

Rozwigzanie musi pozwala¢ na wysytanie powiadomien do administratora w chwili utworzenia nowego
dochodzenia

Wymagania dotyczace wdrozenia

e W celu zwiekszenia integracji urzadzenia UTM z systemem ochrony stacji/serweréw wymagane jest,
aby oba te rozwigzania pochodzity od jednego producenta, zapewniajgc komunikacje pomiedy nimi.

e Whniesienie, ustawienie, podtgczenie wszystkich dostarczonych urzgdzen w miejscach wskazanych
przez Zamawiajgcego

e 3-letnia gwarancja producenta lub autoryzowanego partnera producenta w miejscu instalacji.
Zgtoszenia przyjmowane w trybie 8x5, czas reakcji w nastepnym dniu roboczym od zgtoszenia.

e W okresie gwarancji Zamawiajgcy ma prawo do otrzymywania poprawek oraz aktualizacji wersji
oprogramowania dostarczonego wraz z urzgdzeniem UTM oraz oprogramowania wewnetrznego
urzadzenia, sygnatur bazy systemu kontroli przed wtamaniami (IDS/IPS) i systemu antywirusowego.

e W okresie gwarancji Zamawiajgcy ma prawo do korzystania z systemu ochrony stacji
roboczych/serweréw

e Rozwigzania muszg byc¢ zakupione w oficjalnym kanale dystrybucyjnym producenta. Na zgdanie
Zamawiajgcego, Wykonawca musi przedstawi¢ oswiadczenie producenta oferowanego urzadzenia,
potwierdzajgce pochodzenie urzgdzenia z oficjalnego kanatu dystrybucyjnego producenta.

e Przeniesienie konfiguracji z poprzedniego UTM na nowego UTM. Przeniesienie konfiguracji powinno
obejmowac catg konfiguracje sieci LAN, VPN, Polityk Bezpieczeristwa, Obiektéw L3 i L2, Regut firewall,

e Wdrozenie Systemu XDR na wszystkich Stacjach wskazanych przez Zamawiajgcego

e Wdrozenie centralnej konsoli do zarzagdzania UTM i XDR z poziomu jednego panelu administracyjnego

e Urzadzenia i licencje powinny zostac dostarczone z licencjami na okres 36 miesiecy.

e Przeprowadzenie w siedzibie Zamawiajgcego szkolenia dla minimum 3 pracownikow

e Prace wdrozeniowe nie moga spowodowac wytgczenia dostepu do sieci w czasie od poniedziatku o
pigtku w godzinach od 7:00 do 16:00

e Urzadzenie musi by¢ dostarczone w stanie fabrycznie nowym, wolnym od wad technicznych,
prawnych i formalnych zwifaszcza w zakresie licencji i uprawnief do aktualizacji
oprogramowania. Sprzet nie moze by¢ wczesniej zarejestrowany na zadnego innego klienta w
bazie klientéw producenta sprzetu

e Zamawiajgcy wymaga przed podpisaniem protokotu odbioru sprzetu zazgdac oswiadczenia
producenta na podstawie numerdw seryjnych, ze oferowany sprzet jest nowy i pochodzi z
legalnego kanatu dystrybucyjnego producenta. Jesli sprzet nie spetnia tych warunkéw Zamawiajacy
odstgpi od umowy z winy Oferenta

7. Oprogramowanie do monitorowania systeméw klasy HIS



Dostarczenie, konfiguracja i wdrozenie dedykowanego oprogramowania do monitorowania systemu klasy HIS
posiadanego przez Zamawiajgcego

Opis postepowania:
Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja oraz uruchomienie przez Wykonawce

dedykowanego oprogramowania do monitorowania systemu klasy HIS posiadanego przez Zamawiajgcego.

Wymagania minimalne

Wymagania oprogramowania do monitorowania systemu klasy HIS
Dostarczone oprogramowanie musi by¢ autoryzowanym oprogramowaniem przez producenta
oprogramowania HIS, ktére posiada Zamawiajgcy
Funkcja rejestrowania
e centralna i automatyczna rejestracja zdarzen serwerdw aplikacyjnych i bazodanowych,
e centralna i automatyczna rejestracja plikéw logowania serwerdw aplikacyjnych i
bazodanowych
e centralna i automatyczna rejestracja zdarzen wystepujacych w systemach operacyjnych
e centralna i automatyczna rejestracja wybranych zdarzen w systemach dziedzinowych
uruchomionych na serwerach aplikacyjnych
e automatyczna rejestracja zdarzen w trybie 24/7/365
e ustawienie czasu retencji przechowywanych danych historycznych

Funkcja przegladania
e przeglad danych za pomocg centralnej konsoli dostepnej z przegladarek internetowych,
e przeglad danych za pomocg typdw wykreséw: stupkowy, kotowy, wykres w czasie, tabela,
zegarowy, histogram
e przeglad danych historycznych
e przeglad w czasie rzeczywistym wskazanych zdarzen reprezentujgcych stan srodowiska
systemowego, aplikacyjnego i bazodanowego,
e przeglad w czasie rzeczywistym wybranych zdarzen w systemach uruchomionych na
serwerach aplikacyjnych
Funkcja powiadamiania
e natychmiastowa wysytka powiadomien o ostrzezeniach i awariach
e przekazywanie powiadomien w zaleznosci od przyjetych wartosci krytycznych dla zdarzen
e przekazywanie powiadomien za pomocg poczty elektronicznej
e przekazywanie powiadomien za pomocg komunikatora dziatajgcego na platformie
mobilnej

Wymagania dodatkowe
e Instalacja sprzetu/oprogramowania w miejscu wskazanym przez Zamawiajgcego.

e Uruchomienie, przetestowanie, parametryzacje i wstepna konfiguracje zgodnie z wytycznymi
Zamawiajgcego

8. Oprogramowanie do monitorowania, gromadzeni, analizy zdarzen

Opracowanie i wdrozenie systemu do monitorowania, gromadzenia, analizy i korelacji zdarzen oraz
automatycznego wykrywania incydentéw



Opis postepowania:

Przedmiotem zamdwienia jest dostawa, instalacja, konfiguracja oraz uruchomienie przez Wykonawce
systemu bezpieczeristwa do gromadzenia, analizy i korelacji i agregacji zdarzeri/logdéw oraz automatycznego
wykrywania incydentow.

W ramach wdrozenia Wykonawca wykona:

1. Prace organizacyjne, analityczno koncepcyjne - wykona analize monitorowanego $rodowiska

2. Instalacje oprogramowania, dokona jego koniecznej parametryzacji, konfiguracji lub innych zmian w
celu spetnienia wymagan zamdwienia i zapewnienia poprawnego dziatania Systemu

3. Uruchomi, skonfiguruje, przetestuje System zgodnie z wytycznymi Zamawiajgcego

4. Skonfiguruje System zeby pobierat logi z urzadzen, serweréw wskazanych przez Zamawiajgcego

5. Opracuje dokumentacje powdrozeniowa ktéra powinna uwzglednia¢ czes¢ opisowg, schematy
logiczne oraz schematy potaczen infrastruktury

6. Zapewni wsparcie dla wdrozonego Systemu do konca listopada 2022 roku

Wymagania minimalne:

System nie moze posiadac ograniczen w postaci ilosci urzadzen z ktdrych pobierane s3 logi.

System musi przechowywac logi minimum przez okres 1 roku

System musi umozliwia¢ integracje danych gromadzonych z réznych zrédet: aplikacji, baz uzytkownikéw, w
tym katalogu Active Directory. Dane powinny by¢ dostepne jako spdjna informacja na poziomie interfejsu
analitycznego systemu

Umozliwia¢ odbieranie danych w formatach:
e Syslog (TCP, UDP, AMQP, Kafka),
e GELF (TCP, UDP, AMQP, Kafka, HTTP),
e AWS - AWS Logs, FlowLogs, CloudTrail,
e Beats/Logstash,
e CEF (TCP, UDP, AMQP, Kafka),
e JSON Path from HTTP API,
e Netflow (UDP),
e Plain/Raw Text (TCP, UDP, AMQP, Kafka).

Umozliwia¢ archiwizacje danych

Umozliwia¢ generowanie raportow

Umozliwia¢ monitorowanie serwerdw fizycznych i wirtualnych

Umozliwia¢ monitorowanie urzgdzen sieciowych

Umozliwia¢ monitorowanie stanu potgczen VPN

Umozliwia¢ monitorowanie maszyn wirtualnych pracujgcych pod kontrolg Windows i Linux

Umozliwia¢ monitorowanie interfejséw sieciowych przetgcznikéw, routeréw, serweréw

Umozliwia¢ powiadamianie uzytkownika o problemach przez E-mail

Umozliwia¢ prezentacje danych na dashboardach

Umozliwia¢ monitorowanie Active Directory

Umozliwia¢ monitorowanie serwerdw za pomocg agentow

Umozliwia¢ monitorowanie serwerdw aplikacji Tomcat, Oracle WebLogic Server, Oracle Application Server

Umozliwia¢ monitorowanie baz danych:
e ORACLE
e MySQL
e Postgress

Umozliwia¢ agregacje logdw z innych systemoéw

Umozliwia¢ wysytanie logéw poprzez Syslog

Umozliwia¢ wysytanie logow poprzez GELF poprzez http API




9.

Opracowania podstawowego pakietu dokumentdow z zakresu bezpieczenstwa systemow
informatycznych

Opracowania podstawowego pakietu dokumentéw z zakresu bezpieczenstwa systemow informatycznych w
oparciu o norme PN ISO/IEC 27001 (SZBI) zgodnie z wymaganiami normy PN ISO/IEC 22301

Opis postepowania:

Przedmiotem zamdwienia jest opracowanie podstawowego pakietu dokumentéw z zakresu bezpieczenstwa
systemow informatycznych w oparciu o norme PN ISO/IEC 27001 (SZBI) i Ciggtosci Dziatania (BCM/BCP)
zgodnie z wymaganiami normy PN ISO/IEC 22301

Zakres dokumentacji

Aktualizacja i uzupetnienia posiadanej dokumentacji KRI o wymagania systemowe SZBI zgodnie z normg ISO
27001 i ISO 22301 wymagajace wspodlnego opisu do procesu bezpieczeristwa

a)

b)

c)

d)

f)

g)

Okreslenie i sformalizowanie zasad zarzgdzania w szczegoélnosci poprzez wskazanie osdb
odpowiedzialnych oraz wskazanie podejscia do zapewnienia zasobow niezbednych do efektywnego
zarzadzania bezpieczestwem i zarzgdzania ustugami.

Opracowanie procedur przeprowadzania audytdw, zawierajgcych wskazanie czestotliwosci audytéw,
sposobu przygotowywania i zatwierdzania ich plandw, sposobu ich przeprowadzania oraz
dokumentowania i raportowania ich wynikéw.

Opracowanie procedury dziatan korygujgcych w przypadku niezgodnosci z wymaganiami systemu
zarzadzania.

Opracowanie procedury wprowadzania dziatan zapobiegawczych w przypadku wystgpienia sytuacji
mogacej prowadzi¢ do niezgodnosci z wymaganiami systemu zarzadzania.

Opracowanie procedury przeglagdu systemu zarzadzania, w szczegdlnosci okreslajgcej czestotliwosé
przegladéw, zakres i sposdb ich przeprowadzania, materiaty Zrodtowe niezbedne do przeprowadzenia
przegladu, tryb wdrazania wnioskow.

Opracowanie procedury nadzoru nad dokumentami wchodzgcymi w skfad systemu zarzadzania w tym
zasady/zapisy/wymagania wersjonowania, zatwierdzania, dystrybucji, przechowywania,
archiwizowania i niszczenia dokumentow.

Opracowanie procedury nadzoru nad zapisami, okreslajgcej zasady/zapisy/wymagania
przechowywania, archiwizowania oraz niszczenia zapiséw.

2. Aktualizacja i uzupetnienia posiadanej dokumentacji KRl o wymagania i zasady spetnienia 114

zabezpieczen opisanych Zatgcznikiem A normy 1SO 27001.
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