zat. nr 1 do zapytania ofertowego nr Sp/AZP/382/13/2022

Opis przedmiotu zamowienia

Przedmiotem zamdwienia jest ustuga polegajgca na:

Ustuga przeprowadzenia audytu oraz diagnozy poziomu bezpieczenstwa teleinformatycznego
(cyberbezpieczenstwa) i rekomendacji dotyczacych podniesienia tego poziomu jako dwu etapowego
audytu bezpieczenistwa systemu informacyjnego i ochrony danych medycznych zgodnie z ,Wymaganiami
dotyczacymi audytu bezpieczenstwa", stanowigcymi zatgcznik nr 2 do Umowy o finansowanie ze srodkow
pochodzacych z Funduszu Przeciwdziatania COVID-19 podniesienia poziomu bezpieczenstwa systemow
teleinformatycznych swiadczeniodawcow, bedace] zatgcznikiem Nr 2 do Zarzadzenia Nr 68/2022/BBIICD
Prezesa NFZ z dnia 20 maja 2022 r. ,z wymaganiami ustawy z dnia 13 sierpnia 2018 roku o Krajowym Systemie
Cyberbezpieczeistwa , Krajowych Ram Interoperacyjnosci zgodnie z wymaganiami norm PN ISO [EC 27001,
PN ISO IEC 22301 wraz z wykorzystaniem standardéw WGITA oraz NSC

poprzez dwukrotne tozsame zadaniowo badanie

a) spetniania wymogoéw dokumentacyjnych obowigzujgcych u Zamawiajgcego jako regulacji
wewnetrznych dokumentacji normatywnej i operacyjnej dotyczacych ustugi kluczowej
bezpieczenstwa informacji - dokumentacja SZBI/KRI/BCM , ochrony danych osobowych
dokumentacja RODO i ODO,

b) okresSlenia poziomu i dojrzatosci bezpieczenstwa systemu informatycznego Zamawiajacego w
tym przeprowadzenia testow penetracyjnych

c) okreslenia poziomu i dojrzatosci bezpieczenstwa systemu informatycznego Zamawiajgcego w
tym przeprowadzenia testow penetracyjnych

w zakresie:

a) skutecznosci dziatania infrastruktury,

b) procesdw zarzgdzania bezpieczenstwem informacji,

c) monitorowania i reagowania na incydenty bezpieczenstwa,

d) zarzadzania ciggtoscia dziatania,

e) utrzymania systeméw informacyjnych,

f) zarzadzania bezpieczenstwem i ciggtoscia dziatania tanicucha ustug

kazdorazowe badanie:

e spetniania wymogéw dokumentacyjnych obowigzujgcych u Zamawiajacego jako regulacji
wewnetrznych dokumentacji normatywnej i operacyjnej dotyczacych ustugi kluczowej
bezpieczenstwa informacji - dokumentacja SZBI/KRI/BCM , ochrony danych osobowych
dokumentacja RODO i ODO,

e okreslenia poziomu i dojrzatosci bezpieczeristwa systemu informatycznego Zamawiajgcego
w tym przeprowadzenia testéw penetracyjnych

e okreslenia poziomu i dojrzatosci bezpieczenstwa systemu informatycznego Zamawiajgcego
w tym przeprowadzenia testow penetracyjnych

Zakres audytu

Ocena stopnia dojrzatosci i zgodnosci organizacyjno - technicznej infrastruktury ICT w kontekscie
zabezpieczen konfiguracji, eksploatacji projektu modernizacji ICT jako Operatora ustugi Kluczowej,
funkcjonujacego u Zamawiajgcego jako realizacje czynnosci:

1. Audyt organizacyjny polegajacy na:



a) weryfikacji srodkéw organizacyjnych (w tym dokumentacja SZBI) w obszarze bezpieczeristwa
informacji, w tym danych osobowych;

b) weryfikacji proceséw i czynnosci przetwarzania danych uwzgledniajac ich charakter, zakres,
kontekst, cele przetwarzania, zasoby, aktywa i ryzyka

c) weryfikacji realizowania przez pracownikdw obowigzkow wynikajacych z regulacji wewnetrznych

dot. bezpieczerstwa informacji, w tym danych osobowych (dokumentacja SZBI/BCM/ODO).

Wykaz obowigzkdéw pracownikéw podlegajacych weryfikacji (poszczegdlnych procedur, instrukcji,
zapisow z dokumentacji SZBI) zostanie przedtozony Wykonawcy po podpisaniu umowy. Weryfikacja
musi obejmowac przynajmniej kierownika lub zastepce kierownika kazdej komorki organizacyjnej
oraz jej pracownikéw (chyba, ze komorka posiada mniejszg liczbe pracownikdow - wowczas

wszystkich jej pracownikéw).

Audyt bezpieczenstwa fizycznego

Badanie polega na polegajacy na weryfikacji sSrodkéw technicznych stuzgcych zabezpieczeniu
informacji, w tym danych osobowych, w szczegdlnoséci stanu bezpieczenstwa fizycznego i
sSrodowiskowego siedziby Zamawiajgcego - budynkii pomieszczenia na podstawie wizji lokalnej
obszarow przetwarzania danych.

Audyt teleinformatyczny

Badanie polega na wykonaniu czynnosci audytowych na wybranej reprezentatywnej probie i
przeprowadzeniu nieinwazyjnych (wewnetrznych i zewnetrznych) testow penetracyjnych systemdw
informatycznych w szczegdlnosci odniesieniu do infrastruktury sieciowej, systemu Firewall, aplikacji,
portali i wybranych serwiséw www oraz poczty elektronicznej jako:

1. weryfikacji bezpieczenstwa infrastruktury sieciowej w szczegdlnosci:

a) inwentaryzacja urzadzen sieciowych (adresy IP, konfiguracja urzadzen, konfiguracja zapory
ogniowej, podziat na sieci logiczne i fizyczne) w siedzibie Zamawiajgcego

b) analiza urzadzen i ich parametréw technicznych zapewniajgcych stronie Zamawiajacej dostep
do sieci Internet - w tym serwera brzegowego, urzadzen UTM, Firewall, routerow;

c) analiza konfiguracji sieci lokalnej;

d) analiza oprogramowania wykorzystywanego przez Zamawiajgcego w zakresie zabezpieczenia
informatycznego;

e) analiza sposobu potaczenia segmentéow pomiedzy sobg;

f) analiza metody komunikacji pomiedzy segmentami sieci.

g) analiza zabezpieczenia ciggtosci dziatania

2. weryfikacji bezpieczenstwa infrastruktury serwerowej w szczegolnosci:

a) analiza bezpieczenistwa zainstalowanych ustug (czy zainstalowane oprogramowanie jest
aktualne, czy zainstalowane oprogramowanie posiada znane luki w bezpieczenstwie, kto ma



dostep do udostepnionych ustug);

b) analiza bezpieczenstwa serwerdéw pod katem dostepu uzytkownikdw (czy jedynie uprawnieni
uzytkownicy majg dostep do ustug, czy udostepnione ustugi zawierajg jedynie te dane ktore
sg wymagane);

c) analiza bezpieczenstwa uprawnien poszczegdlnych uzytkownikéw oraz grup uzytkownikow;

d) analiza bezpieczenstwa fizycznego infrastruktury serwerowej,

e) analiza zabezpieczenia ciggtosci dziatania

weryfikacji bezpieczenstwa poczty elektronicznej, domeny, stron internetowych Zamawiajgcego
wg wymagan WCGA 2.1
weryfikacji bezpieczenstwa systemow (aplikacji) w ktérych przetwarzane sg dane osobowe

a) analiza podatnosci komponentow aplikacji, w tym serwerdw aplikacyjnych i baz danych -
proby uzyskania dostepu do panelu administracyjnego za pomoca kont zwyktych
uzytkownikéw m. in. przez wykorzystanie biezgcej sesji, podniesienie uprawnien, préby
uzyskania wiekszych uprawnien, préby uzyskania nieautoryzowanego dostepu do danych
znajdujacych sie w systemie;

b) analiza szyfrowania danych dla danych przesytanych przez sieci publiczne.

c) Wykaz systemow w ktérych przetwarzane sg dane w tym dane osobowe w weryfikacji
bezpieczenstwa stacji roboczych:

- analiza kontroli dostepu do stacji roboczych,

- analiza zainstalowanego oprogramowania znajdujgcego sie na stacjach roboczych,
- analiza bezpieczenstwa stacji roboczych pod kgtem zainstalowanych ustug,
dostepdw zdalnych do stacji roboczych, bezpieczenstwa ochrony antywirusowe;j.

d) analiza zabezpieczenia ciggtosci dziatania

weryfikacji zarzadzania kopiami zapasowymi i ciggtoscia dziatania w szczegdlnosci:

a) analize poprawnosci wykonywanych kopii zapasowych,

b) analiza czestotliwosci wykonywania kopii zapasowych,

c) analiza bezpieczeristwa wykonywanych kopii zapasowych,

d) analiza testéw odzyskiwania kopii zapasowych - odtwarzania danych w Srodowisku
testowym,

e) analiza zbierania, przechowywania i monitorowania logéw systemowych,

weryfikacji poprawnosci realizacji w zakresie:

a) zarzadzania hastami uzytkownikdow i hastami administracyjnymi,

b) instalacji i aktualizacji oprogramowania,

c) ochrony przed szkodliwym oprogramowaniem,

d) zabezpieczania procesu pracy zdalnej,

e) rozwoju systemow informatycznych,

f) zarzadzania zmianami w systemach informatycznych,

g) przegladdw, konserwacji i napraw systemu informatycznego,

h) monitorowania bezpieczenstwa systemow informatycznych w tym przy uzyciu ZABBIX,
i) zapisywanie, monitorowanie, zabezpieczanie logéw systemowych,

j)  monitorowania pojemnosci i wydajnosci systemdw informatycznych,
k) bezpieczenstwa sieci,

l) zapewnienia legalnosci oprogramowania,

m) usuwania danych i niszczenia nosnikow,



n) synchronizacji zegaréw
0) gromadzenia logow

W czasie wykonania i po wykonaniu ustugi infrastruktura Zamawiajacego musi pozosta¢ w
niezmienionej formie, tj. nie moze zosta¢ uszkodzona, jak rowniez nie moga zostac usunigte,
zmienione, nadpisane dane znajdujace sie w tej infrastrukturze. Zamawiajgcy dopuszcza wykonanie
audytu w formie hybrydowe;j.

Raport

Wynikiem przeprowadzonych obu etapdéw audytéw i testéw bedzie raport po audytowy w
standardzie ENISA zawierajacy:

=i

o

przedmiot, cel i zakres audytu,

date rozpoczecia audytu,

opis przyjetej metodyki,

raport dla kierownictwa obejmujace synteze wynikoéw audytu i ocene poziomu spetnienia
wymogoéw RODO, KRI, regulacji wewnetrznych dot. bezpieczenstwa informacji
Zamawiajgcego oraz ocene bezpieczenstwa systemu informatycznego w tym podsumowanie
zidentyfikowanych stabosci/nieprawidtowosci, a takze gtdéwne rekomendacje dotyczace
poprawy bezpieczenstwa informacji, danych i systemu informatycznego.

doktadny opis zidentyfikowanych nieprawidtowosci w szczegdlnosci

* wskazujacy miejsca, w ktorych wystepuja realne badz potencjalne problemy z
bezpieczenstwem informacji;

*  zawierajgcy wyniki audytow, w tym testow i ich interpretacje - ustalenia musza odnosic
sie do konkretnych przypadkow stabosci/nieprawidtowosci popartych zgromadzonymi
dowodami audytowymi, ktére beda stanowity zatgcznik do raportu;

* zawierajacy rekomendacje w zakresie eliminacji zidentyfikowanych
stabosci/nieprawidtowosci oraz poprawy poziomu bezpieczenstwa, w tym wskazanie
dziatan korygujacych i/lub doskonalgcych bez lokowania sprzetu lub oprogramowania.

analize rekomendowanych zmian w tresci regulacji wewnetrznych dot. bezpieczeristwa

informacji, w tym danych osobowych (dokumentacja SZBI) Zamawiajgcego wraz z

proponowana treécig nowych (zmienionych lub dodanych) zapiséw;

wypetniony Formularz weryfikacji dojrzatosci organizacji pod katem cyberbezpieczenstwa

zgodny z wzorem Ministra Klimatu i Srodowiska

date sporzadzenia raportu;

imiona i nazwiska audytordw realizujgcych zadanie oraz ich podpisy.

W terminie do 7 dni od dnia zakoriczenia audytu wstepnego ( diagnostycznego) w siedzibie
Zamawiajgcego Wykonawca przesle w formie elektronicznej w formacie edytowalnym i pdf raport,
zaszyfrowany programem 7 ZIP przy uzyciu algorytmu szyfrujgcego AES-256 oraz zabezpieczony co
najmniej 11-znakowym hastem jednorazowym przestanym przez alternatywny kanat komunikacji. W
terminie do 10 dni od zakoriczenia audytu koficowego w siedzibie Zamawiajacego Wykonawca
przesle w formie elektronicznej w formacie edytowalnym i pdf raport, zaszyfrowany programem 7
ZIP przy uzyciu algorytmu szyfrujgcego AES-256 oraz zabezpieczony co najmniej 11-znakowym
hastem jednorazowym przestanym przez alternatywny kanat komunikacji.

Wykonawca moze dodatkowo przekazaé raport koncowy w wersji edytowalnej w formacie A4



Zakres czasowy audytu

1. Czynnosci audytowe w siedzibie Zamawiajgcego powinny zakoriczy¢ sie do 20.09.2022r. audyt
wstepny, oraz do 30.11.2022 audyt koricowy w siedzibie u Zamawiajacego.

Podstawowe informacje na temat systemow informatycznych Zamawiajacego

liczba komputerow:
stacjonarnych - 50

przenosnych - 5
liczba serwerdw:
fizycznych - 6
wirtualnych - 4
liczba serwerdw:
Windows - 6
Linux -4
liczba aplikacji bazodanowych - systemdw przetwarzajgcych dane i dane osobowe -
liczba serwerowni - 2
liczba urzgdzen sieciowych - (drukarki, routery , switche, voip, itd.) - 40
liczba Access Point - 5
liczba drukarek sieciowych - 20
liczba podsieci - 3
liczba adresow zewnetrznych - 1
wdrozony Active Directory - nie
liczba serwisow www - 1



Zatacznik nr 2 do Zapytania ofertowego
Sp/AZP/382/13/poza/2022

Formularz ofertowy

W odpowiedzi na zapytanie ofertowe:
Ja (My), nizej podpisany (NI) e e e s e

dZiatajaC W IMIENIU i M@ FZECZ: oot ieeiir ettt e e e e ra e e et e s s e e e eateee s enbare s eaneeeeateeesateeaennnaeenas

(petna nazwa wykonawecy)

(adres siedziby wykonawcy)

sktadam(y) oferte cenowa dotyczacy: przeprowadzenia audytu Ustuga przeprowadzenia audytu oraz
diagnozy poziomu bezpieczedstwa teleinformatycznego (cyberbezpieczeristwa) i rekomendacji dotyczacych
podniesienia tego poziomu jako dwu etapowego audytu bezpieczenstwa systemu informacyjnego i ochrony
danych medycznych zgodnie z dla Operatora Ustugi Kluczowej zgodnie z ,Wymaganiami dotyczacymi audytu
bezpieczenstwa", stanowigcymi zatacznik nr 2 do Umowy o finansowanie ze $rodkow pochodzacych z Funduszu
Przeciwdziatania COVID-19 podniesienia  poziomu bezpieczenstwa systemow teleinformatycznych
Swiadczeniodawcow, bedace] zatgeznikiem Nr 2 do Zarzgdzenia Nr 68/2022/BBIICD Prezesa NFZ z dnia 20 maja
2022 r. ,z wymaganiami ustawy z dnia 13 sierpnia 2018 roku o Krajowym Systemie Cyberbezpieczeristwa ,
Krajowych Ram Interoperacyjnosci zgodnie z wymaganiami norm PN [SO [EC 27001, PN SO IEC 22301

poprzez badanie

a) spetniania wymogow dokumentacyjnych obowigzujacych u Zamawiajacego jako regulacji wewnetrznych dokumentacji
normatywnej i operacyjnej dotyczgcych ustugi kluczowej bezpieczefistwa informacji - dokumentacja SZBI/KRI/BCM ,
ochrony danych osobowych dokumentacja RODO i 0DO,

b) okreslenia poziomu i dojrzatosci bezpieczeristwa systemu informatycznego Zamawiajgcego w tym przeprowadzenia
testow penetracyjnych

c) okreslenia poziomu i dojrzatosci bezpieczefistwa systemu informatycznego Zamawiajgcego w tym przeprowadzenia
testow penetracyjnych

dalej ,przedmiotem zamowienia”.

Lp. | Ustuga Cena netto Podatek VAT | Cena brutto
catej ustugi catej ustugi
1 Przeprowadzenie audytu — koszt catkowity
ustugi

Termin ptatnosci 21 dni od dostarczenia audytu koncowego



Zatacznik nr 2 do Zapytania ofertowego
Sp/AZP/382/13/poza/2022

UWAGA!!! Ponizsze oswiadczenie wypelniajg jedynie wykonawcy majgcy siedzibg poza terytorium Rze-
czypospolitej Polskiej, ktdrzy nie sq zarejestrowanymi podatnikami podatku VAT na terytorium RP oraz w
przypadku, gdy w wyniku Swiadczenia ustug lub realizowanej dostawy towardw na Zamawiajgcym bedzie
cigzyl obowiqzek odprowadzenia podatku VAT zgodnie z przepisami o podatku od towardw i uslug.

Oswiadczam(y) ze wybor oferty bedzie prowadzié¢ do powstania u zamawiajacego obowiazku podatko-
wego zgodnie z przepisami o podatku od towardéw i ustug, w zakresie nastepujacych towarow/ustug:

Nazwa towaru/ustugi, ktdrych dosta- wartos¢ bez kwoty podatku od towardw i
wa/Swiadczenie bgdzie prowadzi¢ do po- ustug.
wstania obowigzku podatkowego

1. Os$wiadczam, ze***:
[J wykonam zadanie sitami wlasnymi

O przewiduje wykonanie zadania przy pomocy podwykonawcy (6w)

Zakres zlecany Podwykonawcy Nazwa Podwykonawcy

Oswiadczam(y), ze:
e jestem($my) ***

O mikro przedsigbiorca,
O matym przedsigbiorca
O srednim przedsig¢biorca

(zaznaczyé, jezeli wykonawca jest mikro-, malym lub Srednim przedsiebiorcg w rozumieniu ustawy z dnia
6 marca 2018 r. Prawo przedsigbiorcow Dz. U. z 2019 r., poz. 1292 z pdézn. zm)

Wynagrodzenie zaspokaja wszelkie roszczenia Wykonawcy z tytutu wykonania umowy, w tym roszczenia z
tytutu przeniesienia na Zamawiajgcego autorskich praw majatkowych do wszystkich utworéw w rozumieniu
ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz. U. z 2019 r. poz. 1231, z pdin.
zm.), powstatych w zwigzku z jej wykonaniem oraz z tytutu zezwolenia na wykonanie zaleinego prawa
autorskiego oraz przeniesienia prawa do zezwalania na wykonanie zaleznego prawa audytorskiego.

1. Przedmiot zamdwienia realizowany bedzie zgodnie z wytycznymi okreslonymi w zapytaniu ofertowym
oraz opisie przedmiotu zamdwienia.
2. Oswiadczamly), ze:
1) posiadamy niezbedng wiedze i dodwiadczenie oraz dysponujmy odpowiednimi osobami
przygotowanymi do wykonania przedmiotu zamowienia,

2



Zatacznik nr 2 do Zapytania ofertowego
Sp/AZP/382/13/poza/2022

2) w podanej cenie wliczylismy wszystkie koszty zwigzane z petng i terminowa realizacja zamdwienia,
zgodnie z warunkami okreslonymi w zapytaniu ofertowym oraz opisie przedmiotu zamédwienia,

3) zostalidmy zapoznani z zakresem przedmiotu zamodwienia oraz otrzymaliémy od Zamawiajgcego
wyczerpujgce informacje i wyjasnienia potrzebne do sporzgdzenia oferty,

4) jeste$my zwigzani niniejszg ofertg przez okres 30 dni od uptywu terminu sktadania ofert

5) Oswiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraing oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z 2022 poz. 835)

Miejscowosé, data Podpis osoby/osdb uprawnionej/uprawnionych
do reprezentowania Wykonawcy (pieczatki)

(o8]



Zatacznik nr 3 do Zapytania ofertowego
Sp/AZP/382/13/poza/2022

Sktadajgcy oferte:

Wykonawca
(petna nazwa albo imie i nazwisko)

Siedziba/miejsce zamieszkania i adres jezeli jest
miejscem wykonywania dziatalnosci Wykonawcy

Wykaz ustug

O udzielenie zamodwienia moga ubiegac sie Wykonawcy, ktérzy w okresie od 01.01.2018 r. wykonali (tj.
swiadczyli, zrealizowali, zakoriczyli) co najmniej 5 ustug obejmujgcych swoim zakresem:

e audyt bezpieczeristwa informacji zgodnie z wymaganiami SZBI/KRI (audyt SZBI/ KRI),

® audyt bezpieczeristwa systemdw informatycznych, w tym testéw penetracyjnych,

Lp. Przedmiot zamowienia Opis

Zamawiajgcy (podmiot, ktory zlecat

wykonanie ustugi) (nazwa i adres)

Nazwa zamowienia oraz krotki opis
przedmiotu zaméwienia

1 Data wykonania ustugi
(nalezy podad zakoriczenia wskazanej 5] c [ Y T Y SO
ustugi) (dzien / miesigc / rok)

Wartosé zamowienia w PLN netto

Dokument potwierdzajgcy nalezyte
wykonanie wyZej wymienionej ustugi *

Zamawiajacy (podmiot, ktory zlecat

wykonanie ustugi) .
(nazwa i adres)

Nazwa zamowienia oraz krétki opis
przedmiotu zamowienia

2 Data wykonania ustugi
(nalezy podac zakonczenia wskazanej od e Y (ma— T —
ustugi) (dzieri / miesigc / rok)

Wartosé zamowienia w PLN netto

Dokument potwierdzajgcy nalezyte
wykonanie wyzej wymienionej ustugi *

Zamawiajacy (podmiot, ktory zlecat
wykonanie ustugi)

(nazwa i adres)




Zatgcznik nr 3 do Zapytania ofertowego
Sp/AZP/382/13/poza/2022

Nazwa zamdwienia oraz krétki opis
przedmiotu zamodwienia

Data wykonania ustugi
(nalezy podac zakonczenia wskazane;
ustugi)

od ........ - Y S

(dzierr / miesigc / rok)

Wartos¢ zamdowienia w PLN netto

Dokument potwierdzajgcy nalezyte
wykonanie wyzej wymienionej ustugi *

Lp.

Przedmiot zamdwienia

Opis

Zamawiajacy (podmiot, ktory zlecat
wykonanie usfugi)

(nazwa i adres)

Nazwa zamowienia oraz krétki opis
przedmiotu zamowienia

Data wykonania ustugi
(nalezy podac zakoniczenia wskazanej
ustugi)

od ... Y Y [E—

(dzien / miesigc / rok)

Wartos¢ zamodwienia w PLN netto

Dokument potwierdzajgcy naleiyte
wykonanie wyzej wymienionej ustugi *

Lp.

Przedmiot zamdwienia

Opis

Zamawiajacy (podmiot, ktdry zlecat
wykonanie ustugi)

(nazwa i adres)

Nazwa zamowienia oraz krétki opis
przedmiotu zamdwienia

Data wykonania ustugi
(nalezy podac zakoriczenia wskazanej
ustugi)

(o]; (R Y —— Py

(dzien / miesiac / rok)

Wartos¢ zamowienia w PLN netto

Dokument potwierdzajgcy nalezyte
wykonanie wyzej wymienionej ustugi *

UWAGA

*

Podpis osoby/oséb uprawnionej/uprawnionych
do reprezentowania Wykonawcy (pieczgtki)

skany referencji i/lub protokotéw odbioru potwierdzajgcych wykonanie danej ustugi
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Sktadajacy oferte:

Wykonawca
(petna nazwa albo imie i nazwisko)

Siedziba/miejsce zamieszkania i adres jezeli jest
miejscem wykonywania dziatalnosci Wykonawcy

WYKAZ 0SOB
ktore beda uczestniczy¢ w wykonywaniu zamowienia

O udzielenie zamoéwienia mogg ubiegal sie Wykonawcy, ktérzy dysponujg zespotem audytowym
sktadajgcym sie przynajmniej z 3 osdb zatrudnionych o umowe o prace i ktére beda realizowaty audyt u
Zamawiajgcego, w tym:

W przypadku wiekszej liczby audytoréw realizujacych ustuge u Zamawiajgcego nalezy wykaza¢ wszystkie
osoby, ktore hedg uczestniczyly w realizacji audytu.

Pierwsza osoba — audytor wiodacy

Lp. | Doswiadczenie zawodowe
jedna osoba z zespotu musi posiadaé certyfikat audytora wiodacego systemu zarzadzania bezpieczeristwem informacji wg
normy 1SO 27001 wskazanymi jako uprawnione do audytowaniu w Rezporzadzeniu Ministra Cyfryzacji w sprawie wykazu
certyfikatow uprawniajacych do przeprowadzenia audytu, ukoriczyta studia podyplomowe bezpieczenstwa informacji lub
rownowazny kurs kwalifikacyjny oraz brafa udziat w charakterze audytora wiodgcego w co najmniej 9 audytach KRI, (nalezy
wskazaé certyfikat, nazwe i adres podmiotu, ktory wydat certyfikat oraz date wydania/ jego waino$é):
D6 T8 ZWESK O soussswyisviviomevesiorsayussson s sasins voms oosm s s e D e S 0 o T T e R e s
Przeprowadzone audyty KRI (audytowany podmiot, data przeprowadzenia audytu):
1. 1.
L .
3.
4.
B T T T T B T s S nms s st nans

Informacja o podstawie dysponowania osobami w celu realizacji zamowienia

Druga osoba

Lp.

Doswiadczenie zawodowe

1.

co najmniej jedna osoba z zespotu musi posiadac certyfikat audytora wiodacego lub wewnetrznego wg normy 1SO 27701,
ukonczyta studia podyplomowe ochrony danych osobowych lub réwnowazny kurs kwalifikacyjny oraz brata udziat w
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charakterze audytora wewnetrznego lub wiodgcego w co najmniej 5 audytach KRI/SZBI,

IITHE NMAZWISKO 1ottt ittt st sr bt b b ab bbb 242 4 b 5 d s st e et e sbeeee s eseeeaeeneeeteeateaesm s senbeeaes

Przeprowadzone audyty KRI (audytowany podmiot, data przeprowadzenia audytu):

Informacja o podstawie dysponowania osobami w celu realizacji zamowienia

Trzecia osoba

Lp.

Doswiadczenie zawodowe

co najmniej jedna osoba z zespotu jest specjalistg ds. bezpieczefistwa IT, ktéry brat udziat w charakterze pentestera w co
najmniej 5 audytach bezpieczeristwa IT z zastosowaniem testow penetracyjnych oraz posiada przynajmniej jeden z
nastepujgcych certyfikatdw:

- Certified Ethical Hacker (CEH),

- Certified IT Security Specjalist Training (CS5T)

- Certified Penetration Testing Engineer (CPTE),

- GIAC Exploit Researcher and Advanced Penetration Tester (GXPN),

- Offensive Security Certified Professional (OSCP),

- Offensive Security Certified Expert (QSCE),

- Certified Information Security Manager (CISM),

- Certified in Risk and Information Systems Control (CRISC),

- Certified in the Governance of Enterprise IT (CGEIT),

- Certified Information Systems Security Professional (CISSP),

- Certified IT Security Specjakist (CSP)

- Certified Information Texchnical Securitu Specialist jako{CITSS),

- Systems Security Certified Practitioner (SSCP)

- Certyfikaty uprawniajgce do posiadania tytufu ISA/IEC 62443 Cybersecurity Expert.

1Mie NAZWISKO uivveeeeerecieiere s

Przeprowadzone audyty KRI (audytowany podmiot, data przeprowadzenia audytu):

Informacja o podstawie dysponowania osobami w celu realizacji zamdwienia
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Czwarta osoba (opcja)

Lp. | Doswiadczenie zawodowe

N E TRZT S KIO coinmisssivinas ivvisanius o vow imesmsi ssed ek i o e Y A T SV S T S e PSR

Przeprowadzone audyty KRI (audytowany podmiot, data przeprowadzenia audytu):
1.

1. 2.

3.

4.

5.

Informacja o podstawie dysponowania osobami w celu realizacji zamoéwienia

Podpis osoby/oséb uprawnionej/uprawnionych
do reprezentowania Wykonawcy (pieczqtki)

* Podstawa do dysponowania kazdg z oséb wskazang w wykazie, np. umowa o prace, umowa zlecenia.
W przypadku, gdy wykonawca polega na osobach innych podmiotéw zobowigzany jest udowodnic
zamawiajacemu, ze bedzie dysponowat tymi osobami, np. przedstawiajgc pisemne zobowigzanie innych
podmiotéw do udostepnienia oséb zdolnych do wykonania zamdwienia.




Klauzula informacyjna Oferenci

Zgodnie z art. 13 ust. 11 2 rozporzadzenia Parlamentu Europejskiego i Rady (EU) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE informuje, ze:

Administratorem Pana/Pani danych osobowych jest Szpital w Pyskowicach Sp. z0.0. -
44-120 Pyskowice, ul . Szpitalna 2; nr.tel. 32 233-24-24

Osobg odpowiedzialng za ochrone danych osobowych w Szpitalu w Pyskowicach Sp. z 0.0.
jest Inspektor Ochrony Danych mgr. lwona Reszka , kontakt: adres
email:lod@szpitalpyskowice.pl, telefon: 32 233-24-24

‘Podstawa prawna, zakres i cel przewarzania danych osobowych :

a) przetwarzanie jest niezbedne do wypetniania zobowigzan umownych wobec Panstwa,
jezeli sg lub bedg Panstwo strong umowy zawartej ze Spoétkg (art. 6 ust. 1 lit. b RODO);

b) przetwarzanie jest niezbedne do podjecia czynnosci przed zawarciem umowy (art. 6 ust. 1
lit. b RODO) — w zakresie danych osobowych oséb prowadzgcych dziatalno$é gospodarcza,
z ktérymi Spotki mogg zawrze¢ umowe;

c) w zakresie danych osobowych zawartych w dokumentach podlegajgcych archiwizacji na
podstawie przepiséw prawa;

d) przetwarzanie jest niezbedne dla realizacji uzasadnionych interesow Szpitala [ub strony
trzeciej (art. 6 ust. 1 lit. f RODO).

e) dla celow ustalania lub dochodzenia przez Szpital roszczen cywilnoprawnych w ramach
prowadzonej dziatalnosci, a takze obrony przed takimi roszczeniami — przez odpowiednie
okresy przedawnienia takich roszczen, tj. co do zasady nie diuzej niz przez 10 lat od zajscia
zdarzenia skutkujgcego powstaniem roszczenia.

F) w celach wykazania spetnienia obowigzkdw wynikajgcych z rozliczenia dofinansowania ze
srodkow publicznych - przez odpowiednie okresy wskazane w umowach oraz we wiasciwych
przepisach regulujacych udzielanie dofinansowania — co do zasady s3 to okresy 5-letnie.

Podczas przetwarzania danych osobowych na tej podstawie zawsze staramy sie zachowac
rownowage migdzy naszym uzasadnionym interesem a Panstwa prywatnoscia.

Przykiady intereséw:
- weryfikacja ztozonych ofert oraz wnioskéw o dopuszczenie do udziatu w Postepowaniu;
- umozliwienie Spdice kontakiu z Oferentami;

- weryfikacja potencjatu i doswiadczenia Oferenta i mozliwosci wykorzystania informacji w
innych Postepowaniach (tworzenie bazy dostawcow);

- przechowywanie dokumentacji dla celow wykazania spetnienia obowiazkow wynikajgcych z
rozliczenia dofinansowania ze srodkow publicznych; v. zapobieganie oszustwom oraz
dziatalnosci przestepczej;



Zakres zbieranych Danych.
Dane podane przez Oferenta:

a) imig i nazwisko, firma, adres prowadzenia dziatalnosci gospodarczej oraz adresy
Korespondencyjne,

b) numery posiadane we wiasciwych rejestrach (np. numer NIP lub REGON, numer
PESEL),

¢) dane kontakiowe, takie jak adres e-mail lub numer telefonu lub faxu,

d) stanowisko zajmowane przez Panstwa w ramach Panstwa organizacji lub petniong
funkcje,

e) posiadane dosSwiadczenie lub uprawnienia;

f) inne dane zawarte w c$wiadczeniach Oferenta lub referencjach przedstawianych w
danym Postepowaniu, w tym w szczegdlnosci specyficzne numery identyfikacyjne niebedace
numerami nadawanymi powszechnie (np. numer legitymaciji stuzbowej lub zawodowej,
numer rachunku bankowego, tytut zawodowy, wyksztatcenie).

Konsekwencjg niepodania danych jest brak mozliwosci uczestniczenia w
Postepowaniu.

Dane pozyskane z innych Zrodet :

Mozemy pozyskiwac Panstwa dane osobowe z publicznych zrédet, takich jak rejestry
przedsigbiorcéw CEIDG lub KRS w celu weryfikacji podanych przez Panstwa informacji.
Zakres przetwarzanych danych bedzie w takim przypadku ograniczony do danych
dostepnych publicznie w odpowiednich rejestrach. Mozemy rowniez pozyskiwaé Panstwa
dane osobowe od podmiotow, w ktorych sg Panstwo zatrudnieni, lub ktérego sg Panstwo
reprezentantami. Zakres przetwarzanych danych obejmie w takim przypadku informacje
konieczne do prowadzenia Postepowania oraz kontaktu z Oferentem, np. informacje o
ustaniu Panstwa zatrudnienia u danego podmiotu lub zmianie danych kontaktowych.
Mozemy pozyskiwac takze dane osobowe podwykonawcow Oferentow od Oferentow, ktorzy
dostarczyli Szpitalowi takie dane w ramach Postepowania.

- odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11
wrzesien 2019 r. — Prawo zamédwien publicznych ( Dz. U. z 2021 r. poz. 1129 ze zm.), dalej
.ustawa Pzp"

- Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 ustawy Pzp, przez
okres 4 lat od dnia zakonczenia postepowania o udzielenie zamowienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;

- obowiagzek podania przez Pani/Pana danych osobowych bezposrednio Pani/Pana
dotyczgcych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z



udziatem w postepowaniu o udzielenie zamowienia publicznego; konsekwencje niepodania
okreslonych danych wynikajg z ustawy Pzp:

- w odniesieniu do Pani/Pana danych decyzje nie beda podejmowane w sposdb
zautomatyzowany, stosownie do art. 22 RODO;

- Posiada Pani/Pan prawo do:

- ha podstawie art. 15 RODO prawo do dostepu do danych osobowych Pani/Pana
dotyczgcych,

- na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych,

- na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkéw, o ktorych mowa w art. 18 ust. 2 RODO,

- prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Oscbowych, gdy uzna
Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczagcych narusza przepisy
RODO,

- Nie przystuguje Pani/Panu prawo do:
- w zwigzku z art. 17 ust. 3 lit. b), d) lub e) RODO prawo do usunigcia danych osobowych,
- prawo do przenoszenia danych osobowych, o ktérych mowa w art. 20 RODO,

- na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,
gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢)
RODO.



LISTA KONTROLNA DLA POTENCJALNYCH PODMIOTOW PRZETWARZAJACYCH

DOTYCZACA STOPNIA SPEENIENIA WYMAGAN TECHNICZNYCH | ORGANIZACYINYCH WOBEC PODMIOTOW, KTORYM POWIERZA
SIE PRZETWARZANIE DANYCH OSOBOWYCH

Szanowni Panstwo!

Zwracamy sie z prosbg o wypetnienie niniejszej listy kontroinej, ktoéra pozwoli nam oceni¢ czy Panstwa firma zapewnia
wystarczajacy gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, dzieki ktérym przetwarzanie danych
osobowych bedzie zgodne z przepisami RODO i bedzie chronito prawa osob, ktérych dotycza dane.

Jednoczesnie informujemy, ze dane przekazane nam przez Panstwa beda dostepne wyfgcznie dla osdb upowaznionych.
Informacje przekazane przez Paristwa sg traktowane jako poufne i nie bedg udostepniane osobom trzecim.

Dane firmy |

Nazwa Firmy:
Adres:
Wypetniajacy ankiete

Imie i Nazwisko:

;Stanowisko:

@ta wypefrw-i-é.r_wi-é: ' |

Lp. PYTANIE | TAK/ NIE/ | UWAGI |
IONE

| DOTYCZY | |

1 |Czy przeprowadzajg Paristwo ‘
!udokumentowana analize ryzyka i
‘ uwzgledniajg w niej ryzyka wynikajace :
‘ |z przypadkowego lub niezgodnego z
prawem:
|- zniszczenia,
- utraty,
- modyfikacji,
- nieuprawnionego ujawnienia lub

dostepu do danych?

‘ 2 Czy w zwigzku z przetwarzaniem ‘
| danych na zlecenie Administratora
zidentyfikowali Paristwo zagrozenie/a ‘
mogace z duzym
prawdopodobienstwem skutkowac
|wysokim ryzykiem naruszenia praw lub
|wolnosci osob fizycznych?
!Jeieli tak nalezy doktadnie je opisa¢ w
_ ipolu Uwagi.

| ] |
3 !Czy wdrozyli Paristwo odpowiednie ‘ ‘
'$rodki techniczne i organizacyjne, aby
zapewnic stopien bezpieczenstwa
odpowiadajacy zidentyfikowanym . ‘
przez Panstwa ryzykom zgodnie z art. ‘ ‘

32 RODO?

74 %Jakie $rodki techniczne stosujg

[ ] pomieszczenia zabezpieczone drzwiami zwyktymi

Panstwo w celu zapewnienia ‘ (niewzmacnianymi, nie przeciwpozarowymi)

odpowiedniego poziomu ‘

‘bezpieczenstwa dla ochrony danych? - [ ] pomieszczenia zabezpieczone drzwiami o podwyzszonej ‘
\prosze wybrac (postawic znak X) w : odpornoséci ogniowej >= 30 min

'polu Uwagi lub wpisac inne przez |




iPa nstwa stosowane.
%Mamy Swiadomosg, ze kazda z firm
dobierajgc zabezpieczenia uwzglednia
'stan wiedzy technicznej, koszt ich
wdrazania, ryzyko naruszenia praw lub
wolnosci osob fizycznych oraz
charakter, zakres, kontekst i cele
\przetwarzania danych osobowych.

Dlatego tez nie wymagamy wdrozenia

1wszystkich zabezpieczen

‘uwzglednionych w polu Uwagi.

[ ] pomieszczenia zabezpieczone drzwiami o podwyzszonej
odpornosci na wtamanie — drzwi klasy C

[ ]okna zabezpieczone s3 za pomocg krat, rolet lub folii
‘antywtamaniowej

[ ] pomieszczenia, w ktérych przetwarzane sg dane wyposazone sg w
|system alarmowy/przeciwwtamaniowy

[ ] dostep do pomieszczen objety jest systemem kontroli dostepu

[ ] dostep do pomieszczen kontrolowany jest przez system
/monitoringu wizyjnego

[ ]dostep do pomieszczen jest w czasie nieobecnosci zatrudnionych |
tam pracownikéw nadzorowany przez stuzbe ochrony

|[ ]dostep do pomieszczen przez cata dobe jest nadzorowany przez
stuzbe ochrony

[ ] pracownicy posiadajg dostep jedynie do pomieszczen, do ktdrych
jest to niezbedne ze wzgledu na realizowane obowigzki

[ ]dane w formie papierowej przechowywane sa w zamknietej, szafie
lub sejfie, kopie zapasowe/archiwalne danych osobowych
przechowywane sg w zamknietej szafie lub sejfie,

|
[ ] pomieszczenia, w ktdrych przetwarzane sg dane s3 zabezpieczone |

przed skutkami pozaru za pomocg systemu przeciwpozarowego i/lub
wolnostojacej gasnicy

[ ] dokumenty zawierajace dane osobowe po ustaniu przydatnoscisa
niszczone w sposéb mechaniczny za pomoca niszczarek dokumentow

[ ] zastosowano urzadzenia typu UPS, generator pradu i/lub
wydzielong sie¢ elektroenergetyczng, chronigce system informatyczny
[stuzacy do przetwarzania danych osobowych przed skutkami awarii

R
|zasilania

[ ]dostep do systemu operacyjnego komputera, w ktérym
przetwarzane s3 dane osobowe zabezpieczony jest za pomoca procesu
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta

[ ] dostep do systemu operacyjnego komputera, w ktorym .
\przetwarzane sg dane osobowe zabezpieczony jest za pomocg procesu |
uwierzytelnienia z wykorzystaniem karty procesorowej oraz kodu PIN
lub tokena

[ ]zastosowano Srodki ochrony przed szkodliwym oprogramowaniem
takim, jak np. robaki, wirusy, konie trojanskie, rootkity

[[ ]zyto system Firewall do ochrony dostepu do sieci komputerowej

[ 1wykorzystano srodki pozwalajace na rejestracje zmian
wykonywanych na poszczegdlnych elementach zbioru danych
losobowych w systemie informatycznym (logi)

[ ] zastosowano $rodki umozliwiajace okreslenie praw dostepu do
wskazanego zakresu danych w ramach przetwarzanego w systemie




!informatycznym zbioru danych osobowych |

1 [ ]dostep do danych osobowych w systemie informatycznym wymaga
uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta (oprdcz hasta do systemu operacyjnego)

i[ ] zastosowano mechanizm wymuszajacy okresowa zmiang haset
|dostepu do systemu stuzgcego do przetwarzania danych

|
|
: [ ]systemy wymuszajg jakosé haset uzytkownikow (rézne grupy
znakow, dtugosc haset)

([ ]zastosowano mechanizm automatycznej blokady dostepu do '
'systemu informatycznego stuzacego do przetwarzania danych
|osobowych w przypadku dfuzszej nieaktywnosci pracy uzytkownika

_ [ ] zastosowano érodki kryptograficznej ochrony danych dla danych
‘ osobowych przekazywanych droga teletransmisji

‘[ ] dostep do srodkow teletransmisji zabezpieczono za pomocg r
'mechanizmdw uwierzytelnienia

[[ 1 firma korzysta z systemow operacyjnych, ktére majg aktualne
\wsparcie producenta

[ ] firma monitoruje w aktywny sposob dziatanie serwerdw, ruch na
serwerach, nieautoryzowane prdby wejscia na serwer, proby ztamania
zabezpieczen

. ‘{ ] firma prowadzi dziennik administracyjny systemu i prowadzi w
| nim ewidencje zdarzen i czynnosci administracyjnych

‘ [ ] firma wykonuje kopie zapasowe danych i konfiguracji systemow
[teleinformatycznych oraz weryfikuje regularnie mozliwos¢ ich

odtworzenia

|

1 |

‘ 1 | [ ] firma przechowuje kopie zapasowe systemow w innej lokalizacji
niz dane produkcyjne

‘ [ 1 wfirmie przeprowadzane s3 testy penetracyjne/audyty
‘ ‘ ‘ bezpieczenstwa systemow teleinformatycznych ‘

[[ 1 w przypadku pracy zdalnej wykorzystuje sie bezpieczne kanaty
. | komunikacji — VPN \
: - |

! !

[ 1 w firmie nadzoruje sie wykorzystywanie pamigci USB

[ 1 wfirmie zabronione jest wykorzystanie nieautoryzowanych
‘nosnikow USB

i |[ ] INNE — prosze wpisac jakie

5 Jakie $rodki organizacyjne stOSUJq “ [ 1 wfirmie jest wdrozona Fﬂezbedna dokumentécja w obszarze
i Panstwo w celu zapewnienia ‘ bezpieczenstwa informacji i ochrony danych osobowych zgodnie z
1 |odpowiedniego poziomu : majacymi zastosowanie regulacjami prawnymi (polityki, procedury,

\bezpieczenstwa dla ochrony danych? - instrukcje itp.) - wpisac jakie




prosze wybraé (postawic znak X) w
'polu Uwagi lub wpisaé inne przez
Panstwa stosowane.

Mamy swiadomos¢, ze kazda z firm
dobierajgc zabezpieczenia uwzglednia
'stan wiedzy technicznej, koszt ich
iwdrazania, ryzyko naruszenia praw lub |
\wolnosci osob fizycznych oraz ;
|charakter, zakres, kontekst i cele
!przetwarza nia danych osobowych.
Dlatego tez nie wymagamy wdrozenia
|wszystkich zabezpieczen
luwzglednionych w polu Uwagi.

- Czy posiadajg Paristwo zdoinoéé do

|ciggtego zapewniania poufnosci,
lintegralnosci, dostepnosci i odpornosci
{systemoéw i ustug przetwarzania
‘powierzonych danych?

![ ] firma posiada certyfikowany system zarzadzania
!bezpieczehstwem informacji zgodny z ISO/IEC 27001

[ 1 prowadzona jest ewidencja oséb upowaznionych do
|przetwarzania danych

[ | prowadzone sg regularnie audyty dotyczace zasad
bezpieczenstwa informacji, w tym danych osobowych

[ ] INNE - prosze wpisac jakie

'Czy posiadajg Panstwo zdolnosé do
|szybkiego przywrdcenia dostepnosci
|danych w razie incydentu?

|Czy prowadzg Panstwo regularne
?testowanie, mierzenie i ocenianie
|skutecznosci zastosowanych
|zabezpieczen?

Czy Panstwa pracownicy, ktorzy beda
przetwarzaé powierzone dane maja
iwydane upowaznienia do
|przetwarzania danych osobowych?

10

iCzy osoby upowaznione do
|przetwarzania danych zobowigzaty sie
|do zachowania tajemnicy?

11

\Czy osoby upowaznione do
‘przetwarzania danych zostaty
‘odpowiednio przeszkolone w zakresie

‘ochrony danych osobowych?

| 12

Czy s Pafistwo w stanie wspomagac
administratora poprzez odpowiednie
isrodki techniczne i organizacyjne
lwywigzad sie z obowigzku
lodpowiadania na zgdania osoby, ktorej
dane dotycza, w zakresie wykonywania
|jej praw? ‘

| 13

14

Czy sa Panstwo w stanie wspomagac
administratora w wywigzywaniu sie z ‘
|obowigzkow zwigzanych z
5zabezpieczaniem danych okreslonych
‘w art. 32-36 RODO?

‘Czy dysponujg Panstwo srodkami,
ktére pozwalajg na usuniecie lub zwrot
wszelkich danych osobowych oraz ‘
usuniecie ich wszelkich istniejgcych
ik?pii? ‘




15 |Czy zamierzajq Panstwo przy ‘
\przetwarzaniu powierzonych przez nas
danych osobowych korzystac z
podprocesora (podwykonawcy)? }
Jezeli tak prosze w polu Uwagi wskaza¢

1jakiego/jakichj w jakim zakresie. ‘

16 |lezeli korzystaja Paristwo z \
podprocesora, czy ocenili Pafistwo, ze
| zapewnia on wystarczajgce gwarancje |
‘ ‘wdrozenia odpowiednich ¢rodkow
technicznych i organizacyjnych zgodnie |
z art. 28 ust. 1 RODO? |

17 Jezeli korzystajg Panstwo z
‘podprocesora, czy maja Panstwo

; podpisang z nim umowe powierzenia

danych osobowych?

| 18 Czy sg Panstwo w stanie zrezygnowac !
I ze wspotpracy z ktdryms ze swoich |
| podmiotdéw przetwarzajacych, jesli

: administrator danych nie wyrazi na

| nich zgody?

19 Czy umozliwig Panstwo
administratorowi lub audytorowi
upowaznionemu przez administratora
przeprowadzanie audytdw, w tym
inspekcji?

20 Czy potrafiq-Péﬁstwo prawidtowo
: identyfikowa¢ naruszenia ochrony '

RODO?

21 Czy Panstwa pracownicy sg $wiadomi
spoczywajacej na nich
odpowiedzialnosci dotyczgcej mozliwie
‘najszybszego zgtaszania zdarzen '
zwigzanych z bezpieczeristwem
\informacji, w tym danych osobowych?

danych osobowych zgodniez art. 33 |
|
i
|

22 Czy Pafistwa pracownicy posiadaja
' ‘wiedze komu w Paristwa firmie
‘powinni zgtasza¢ incydenty
%bezpieczeﬁstwem informacji, w tym
danych osobowych?

23 |Czy sa Paristwo w stanie informowac
| "administratora o naruszeniach ochrony
i 'danych osobowych, do ktérych u
| |Panstwa dojdzie w ciggu 24 godzin od

stwierdzenia naruszenia?

24 Czy posiadajg Panstwo wiedze na
[temat prowadzenia rejestru kategorii
\czynnosci przetwarzania zgodnie z art.

; 130 RODO?

25 Czy wyznaczyli Pafstwo inspektora

‘ochrony danych?

26 ‘§Czyjes-tes'cie Panstwo gotowi bogbisraicif"
: umowe powierzenia przygotowang
i przez SP Tarnow

’ 27 \Czy przekazujecie Paﬁ;two powierzone




e

ida ne do panstwa trzeciego? Jezeli tak - '
w oparciu o jaka podstawe prawng?
(pole Uwagi)




Zatgcznik nr 6 do UmMOWY NI .eeeeceninveeneeneceiere e

Umowa powierzenia przetwarzania danych osobowych

zawarta w Pyskowicach w dniu .....cccoccerienenne r. pomiedzy:

............. s cveneeesvesnnenryy NIPY o, REgONE L, reprezentowanymi przez

w dalszej czesci niniejszej umowy zwanym ,Administratorem danych”

a

z siedzibg W .eieeieene. S
reprezentowang przez:

w dalszej czesci niniejszej umowy zwanym ,,Podmiotem przetwarzajagcym”

facznie zwanymi dalej ,,Stronami”

1.

81
Przedmiot Umowy

Administrator i Podmiot przetwarzajgcy oSwiadczajg, ze w dniu ............ zawarli umowe nr
.......................... w przedmiocie przeprowadzenia audytu spetniania wymogow KRI, RODO,
obowigzujgcych u Zamawiajgcego regulacji wewnetrznych dot. bezpieczenstwa informacji oraz
systemu informatycznego Zamawiajgcego zwang dalej Umowa Gidwng, z tytutu ktorej beda
przetwarzane dane osobowe.

Niniejsza - akcesoryjna wzgledem Umowy Gtéwnej - Umowa powierzenia przetwarzania danych
osobowych, zwana dalej] Umowa, reguluje wzajemny stosunek Stron i obowigzki w zakresie
przetwarzania danych osobowych wynikajgcych z zawartej Umowy Gtoéwnej.

§2

Definicje

Dla potrzeb niniejszej Umowy, o ile z tresci i celu Umowy nie wynika inaczej, przyjmuje si¢ nastgpujgce
znaczenie dla ponizej wymienionych sformutowan:

1)

2)
3)

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;

Ustawa - obowigzujgca ustawa o ochronie danych osobowych;

Administrator danych - w rozumieniu art. 4 pkt. 7 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego

przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE;



4)

5)

Podmiot przetwarzajacy - w rozumieniu art. 4 pkt. 8 Rozporzadzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE;

Inny podmiot przetwarzajacy - podmiot, ktéremu Podmiot przetwarzajgcy w imieniu
Administratora powierzyt dane osobowe do dalszego przetwarzania w catosci lub czgsciowo.

Dane osobowe - informacje o zidentyfikowanej lub mozliwe]j do zidentyfikowania osobie fizycznej
(,0sobie, ktérej dane dotycza”); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg
mozna bezposrednio lub posrednio zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora
takiego jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy
lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczng,
psychiczna, ekonomiczna, kulturowg lub spoteczng tozsamosc¢ osoby fizycznej;

Dane zwykte - oznaczajg dane osobowe podstawowe, inne niz dane wrazliwe;

Dane wrazliwe - oznaczajg dane osobowe podlegajgce szczegdlnej ochronie, o ktérych mowa w
art. 9 ust. 1 oraz art. 10 RODO;
Dane poufne - wszelkie informacje, dane, materiaty, dokumenty i dane osobowe otrzymane od

Administratora i od wspdtpracujacych z nim o0séb oraz dane uzyskane w jakikolwiek inny sposéb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej dotyczace
Administratora i przedmiotu Umowy;

10) Organ nadzorczy - Prezes Urzedu Ochrony Danych Osobowych;

11) Umowa - niniejsza umowa;

12) Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych na

danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie,
dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie.

§3

Powierzenie przetwarzania danych osobowych

Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 RODO dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w Umowie.

Podmiot przetwarzajacy zobowigzuje sie przetwarzac¢ powierzone mu dane osobowe na polecenie
Administratora zgodnie z Umowa, RODO, Ustawg oraz z innymi przepisami prawa powszechnie
obowigzujacego, ktére chronig prawa oséb, ktérych dane dotycza.

Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajagce wymogi RODO i
daje gwarancje wdrozenia i stosowania odpowiednich srodkéw technicznych i organizacyjnych,
aby przetwarzanie spetniato wymogi RODO i chronito prawa osob, ktérych

dane sg przetwarzane na podstawie Umowy.
Podmiot przetwarzajgcy o$wiadcza, ze przetwarzanie powierzonych danych osobowych bgdzie sig
odbywato na terenie Europejskiego Obszaru Gospodarczego, z zastrzezeniem § 8 ust. 2.



5. Upowaznienia do przetwarzania danych osobowych pracownikom Podmiotu przetwarzajgcego
ktorymi Podmiot przetwarzajacy postuguje sie przy wykonywaniu niniejszej umowy nadaje
Podmiot przetwarzajacy .

84

Zakres i cel przetwarzania danych

1. Cel i zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i ogranicza sie
wytgcznie do zadarn wynikajacych z zawartej Umowy Gtownej, tj.: przeprowadzenia audytu
spetniania wymogdw KRI, RODO, obowigzujgcych u Zamawiajacego regulacji wewnetrznych dot.
bezpieczerstwa informacji oraz systemu informatycznego Zamawiajgcego. podmiot
przetwarzajacy bedzie przetwarzat, powierzone na podstawie Umowy:

a) dane zwykte, dotyczace pracownikéw Zamawiajacego, kontrahentéw Zamawiajgcego,
klientéw Zamawiajgcego (w tym m.in.: uczestnikow imprez sportowych i rekreacyjnych, osob
korzystajgcych z bazy sportowo - rekreacyjnej, gosci hotelowych), sktadajacych skargi, wnioski
oraz innego rodzaju pisma do Zamawiajgcego, takze w wersji elektronicznej w tym zawarte w
jego systemach informatycznych oraz dokumentacji papierowe;.

b) dane wrazliwe, dotyczace pracownikéw Zamawiajacego, klientéw Zamawiajacego (w tym m.
in.: uczestnikdw imprez sportowych i rekreacyjnych, oséb korzystajacych z bazy sportowo -
rekreacyjnej, gosci hotelowych) w tym zawarte w jego systemach informatycznych oraz
dokumentacji papierowe;j.

2. Dane osobowe bedg przetwarzane w formie elektronicznej w systemie informatycznym oraz w
formie papierowe;j.

§5

Obowiazki podmiotu przetwarzajgcego

1. Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych,
do ich zabezpieczenia przed naruszeniem bezpieczenstwa prowadzacym do przypadkowego lub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych (naruszenie ochrony danych osobowych) poprzez
stosowanie odpowiednich srodkéw technicznych i organizacyjnych zapewniajacych adekwatny
stopien bezpieczenstwa zgodnie art. 32 RODO. Wykaz minimalnych $rodkéw, ktore zobowigzany
jest wdrozy¢ Podmiot przetwarzajgcy zostat okreslony w zatacznik nr 1 do Umowy.

2. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy bedzie odbywac sie wyfgcznie na
udokumentowane polecenie Administratora.

3. Za udokumentowane polecenie uznaje sie zadania zlecone do wykonywania Podmiotowi
przetwarzajgcemu na podstawie Umowy oraz Umowy Gtownej.
4. Podmiot przetwarzajacy zobowigzuje sie do:
a) nadania upowaznief do przetwarzania danych osobowych wszystkim osobom, ktére bedg
przetwarzaty powierzone dane w celu realizacji Umowy oraz prowadzenia ich ewidencjj,
b) zapoznania os6b upowaznionych do przetwarzania danych osobowych z przepisami o ochronie
danych osobowych,



c) zobowigzania oséb upowaznionych do przetwarzania danych osobowych do zachowania tych
danych oraz sposobu ich zabezpieczenia w tajemnicy, takze po zakonczeniu zatrudnienia,

d) prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania, wykonywanych w imieniu
Administratora zgodnie z art. 30 ust. 2 RODO,

e} powiadamiania Administratora o kazdym naruszeniu ochrony danych osobowych, nawet jesli
W jego ocenie nie jest ono na tyle powazne, by podlegac notyfikacji do Organu nadzorczego
zgodnie z RODO, bez zbednej zwtoki, jednak nie pdiniej niz w ciggu 24 godzin od jego
wystapienia. Powiadomienie nastapi poprzez przestanie wypetnionego formularza , Zgtoszenie
naruszenia danych osobowych” stanowigcego zatacznik nr 2 do Umowy oraz dotaczenie do
zgtoszenia wszelkiej niezbednej dokumentacji dotyczacej naruszenia, tak by umozliwic
Administratorowi spetnienie obowigzku powiadomienia Organu nadzorczego.

Jezeli przekazanie wszystkich powyzszych informacji réwnoczesnie nie jest mozliwe, pierwotne
zgtoszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych
informacji Podmiot przetwarzajacy przekazuje je Administratorowi bez zbednej zwtoki.

f) wdrozenia dokumentacji dotyczacej ochrony informacji, w tym danych osobowych zgodnej z
RODO i Ustawa.

Po zakonczeniu Swiadczenia ustugi realizowanej na podstawie Umowy Gtoéwnej Podmiot
przetwarzajacy, w zaleznosci od decyzji Administratora, zobowigzany jest w terminie 7 dni do
zwrotu danych w formacie okreslonym przez Administratora lub usuniecia powierzonych danych
osobowych ze wszystkich nosnikow, zaréwno w wersji elektroniczne]j jak i papierowej oraz do
podjecia stosownych dziatann w celu wyeliminowania mozliwosci dalszego przetwarzania danych
powierzonych na podstawie Umowy, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazujg przechowywanie danych osobowych.

W przypadku usuniecia powierzonych danych osobowych, Podmiot przetwarzajacy zobowigzuje

sie w ciggu 7 dni od daty ich usuniecia przekaza¢ Administratorowi protokot zniszczenia

powierzonych danych osobowych.

Bioragc pod uwage charakter przetwarzania, Podmiot przetwarzajagcy pomaga nieodptatnie

Administratorowi poprzez odpowiednie $rodki techniczne organizacyjne wywigzac sie z obowigzku

odpowiadania na zgdania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw

okreslonych w rozdziale 11l RODO.

Podmiot przetwarzajgcy, uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje,

pomaga nieodptatnie Administratorowi wywigza¢ sie z obowigzkow okreslonych w art. 32-36

RODO.

Podmiot przetwarzajacy zobowiazuje sie przekaza¢ Administratorowi informacje o wniesieniu

zgdan wprost do Podmiotu przetwarzajacego przez osoby, ktérych dane s3 przetwarzane w

zwigzku z realizacja niniejszej Umowy w terminie do 48 godzin od otrzymania zgdania.

§6
Obowiazki informacyjne Podmiotu przetwarzajgcego wobec Administratora

Podmiot przetwarzajacy zobowigzuje sie niezwiocznie przekazywac wszelkie informacje dotyczgce
zobowigzan publicznych w stosunku do policji i organéw Scigania oraz stuzb specjalnych w zakresie
przekazywania im dostepu do danych osobowych powierzonych przez Administratora, a takze do



niezwtocznego informowania Administratora o wszelkich pismach oraz dziataniach

podejmowanych przez policje, organy $cigania oraz stuzby specjalne pozostajgcych w zwigzku z

realizacjag Umowy.

Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora o:

a) prowadzonym postepowaniu, w szczegdlnosci administracyjnym lub sadowym, prowadzonym
wobec Podmiotu przetwarzajgcego oraz wspotpracujacych z nim Innych podmiotow
przetwarzajgcych w zwigzku z przetwarzaniem danych osobowych okreslonych w Umowie,

b) wydaniu decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania powierzonych
danych osobowych, skierowanych do Podmiotu przetwarzajgcego lub wspétpracujgcych z nim
Innych podmiotow przetwarzajacych,

c) wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach
dotyczgcych przetwarzania powierzonych danych osobowych, realizowanych wobec Podmiotu
przetwarzajgcego lub wspotpracujgcych z nim Innych podmiotdw przetwarzajacych, w
szczegdlnodci tych prowadzonych przez Organ nadzorczy, a takie o kazdym pismie tego
podmiotu, dotyczacym sktadania wyjasnien w zakresie powierzonych danych osobowych.

Podmiot przetwarzajgcy os$wiadcza, ze w przypadku kontroli Organu nadzorczego, prowadzonej u

Administratora dotyczacej przetwarzania powierzonych danych osobowych, bedzie przekazywat

Administratorowi niezbedne informacje i wyjasnienia.

§7
Prawo sprawdzenia

Administrator ma prawo do przeprowadzania audytow, w tym inspekcji, czy $rodki zastosowane
przez Podmiot przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniajg postanowienia Umowy.

Podmiot przetwarzajgcy przyjmuje do wiadomosci, iz w zwigzku z realizacjg Umowy moze byc
poddany sprawdzeniu zgodnosci przetwarzania danych z obowigzujgcymi przepisami prawa przez
uprawnione podmioty tj. personel Administratora lub niezaleznego audytora dziatajgcego na
zlecenie Administratora. Audyty mogg rowniez obejmowac inspekcje w pomieszczeniach lub
obiektach fizycznych Podmiotu przetwarzajacego.

Na wniosek Administratora Podmiot przetwarzajacy jest zobowigzany do udzielenia informacji na
temat przetwarzania powierzonych danych osobowych, w tym na temat zastosowanych przy
przetwarzaniu $rodkéw technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych w terminie 7 dni od otrzymania wniosku.

Administrator realizowa¢ bedzie prawo sprawdzenia, w siedzibie Podmiotu przetwarzajgcego i/lub
miejscach przetwarzania, w godzinach pracy Podmiotu przetwarzajacego i z minimum 3 dniowym
jego uprzedzeniem.

Podmiot przetwarzajgcy zobowiazuje sie do usuniecia uchybien stwierdzonych podczas realizacji
prawa sprawdzenia w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni.

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkdéw okreslonych w art. 28 RODO.



§8
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajacy oswiadcza, ze nie bedzie powierza¢ danych osobowych objetych Umowa
do dalszego przetwarzania Innym podmiotom przetwarzajacym, a w przypadku takiej koniecznosci
zastosuje sie do ponizszych postanowien okreslonych przez Administratora:

a) Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete Umowg do dalszego
przetwarzania Innym podmiotom przetwarzajacym jedynie w celu wykonania Umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora,

b) Podmiot przetwarzajagcy moze powierzy¢é dane osobowe objete Umowa do dalszego
przetwarzania wytgcznie takim Innym podmiotom przetwarzajagcym, ktoérzy zapewniajg
wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by
przetwarzanie przez te pomioty przetwarzajgce danych osobowych, spetniaio wymogi RODO i
chronito prawa osdéb, ktorych dane sg przetwarzane na podstawie Umowy,

c) Dalsze powierzenie przetwarzania danych osobowych przez Podmiot przetwarzajgcy Innemu
podmiotowi przetwarzajgcemu wymaga, pod rygorem niewaznosci, zawarcia umowy w formie
pisemnej,

d) Umowa, o ktérej mowa w lit. b) musi zawieraé wszystkie zobowigzania okreslone w niniejszej
Umowie oraz precyzowac czas, charakter i cel przetwarzania danych z uwzglednieniem zakresu
(lub kategorii) przetwarzanych danych.

2. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora chyba, ze obowigzek taki naktada na Podmiot przetwarzajacy prawo Unii lub
prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajagcy. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora o tym obowigzku
prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

Jezeli zgodnie z §8 ust. 2 podmiot przetwarzajagcy korzysta z ustug Innego podmiotu
przetwarzajgcego w celu przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu
administratora), ktére wigza sie z przekazywaniem danych osobowych do panstw trzecich w
rozumieniu rozdziatu V RODO, administrator wyraza zgode na to, by podmioty te mogty zapewnic
zgodnos¢ z rozdziatem V RODO za pomocg standardowych klauzul umownych przyjetych przez
Komisje UE zgodnie z art. 46 ust. 2 RODO (decyzja wykonawcza Komisji UE 2021/914) pod
warunkiem ze spefnione sg warunki stosowania tych standardowych klauzul umownych. Za
warunki, o ktérych mowa powyzej, uznaje sie przeprowadzenie przez Podmiot przetwarzajacy
szczegOtowe] analizy prawa parnstwa trzeciego, w szczegdlnosci pod katem obowigzywania
egzekwowalnych praw osob, ktorych dane dotycza, skutecznych $rodkow ochrony prawnej oraz
warunkéw dostepu do przekazywanych danych ze strony organdéw wtadzy publicznej (np. stuzb
specjalnych) panstwa trzeciego.

89
Odpowiedzialnos¢ Podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy ponosi odpowiedzialno$¢ za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych do



przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajagcy odpowiada za szkody poniesione przez osobe, ktérej dotycza
przetwarzane dane osobowe, Administratora oraz osoby trzecie, spowodowane przetwarzaniem,
jesli nie dopetnit obowigzkéw, ktére naktada Umowa, gdy dziatat poza zgodnymi z prawem
instrukcjami Administratora lub whbrew tym instrukcjom jak i za te szkody, ktére powstaty na
skutek dziatar niezgodnych z przepisami RODO.

3. Podmiot przetwarzajacy ponosi odpowiedzialnosé za dziatania i zaniechania swoich pracownikéw
oraz Innych podmiotéw przetwarzajacych, ktérymi postuguje sie przy wykonywaniu Umowy, jak za
wtasne dziatania i zaniechania.

4. W przypadku naruszenia przepiséw Ustawy lub RODO w ramach realizacji Umowy z przyczyn
lezgcych po stronie Podmiotu przetwarzajacego, w nastepstwie ktérego Administrator zostanie
zobowigzany do wyptaty odszkodowania lub ukarany grzywna, prawomocnym wyrokiem lub
decyzjg wtasciwego organu, Podmiot przetwarzajacy zobowiazuje sie do zwrécenia réwnowartosci
odszkodowani, kary pienieznej lub grzywny zaptaconych przez Administratora.

§10
Czas obowigzywania umowy

1. Umowa obowigzuje od dnia jej zawarcia przez czas trwania Umowy Gtéwnej.

§11
Rozwigzanie umowy

Administrator jest uprawniony do rozwigzania Umowy ze skutkiem natychmiastowym, w

przypadku gdy:

a) Podmiot przetwarzajacy, pomimo zobowigzania go do usuniecia uchybiert stwierdzonych
podczas realizacji prawa sprawdzenia nie usunie ich w wyznaczonym terminie;

b) Podmiot przetwarzajacy naruszyt zasady przetwarzania danych osobowych okreslonych w
Umowie i/lub w RODO;

c) zostanie stwierdzone prawomocng decyzjg administracyjna lub prawomocnym wyrokiem
sadu, ze Podmiot przetwarzajgcy naruszyt zasady ochrony danych osobowych, o ktérych mowa
w Umowie oraz w RODO.

Rozwigzanie Umowy stanowi podstawe rozwigzania Umowy Gtoéwne;.

§12
Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowiazuje sie do zachowania w tajemnicy danych poufnych.

2. Podmiot przetwarzajgcy os$wiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych poufnych nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy lub Umowy Gtéwnej, chyba ze koniecznos¢
ujawnienia posiadanych informacji wynika z obowigzujgcych przepisow prawa lub Umowy lub
Umowy Gtéwnej.

3. Podmiot przetwarzajgcy zobowiazuje sie do rozstrzygania watpliwosci w przedmiocie kwalifikacji



okreslonych informacji uzyskanych na potrzeby wykonywania Umowy oraz Umowy Gtéwnej,
poprzez ich okreslenie jako informacje chronione na mocy Umowy.

§13
Administrator w roli podmiotu przetwarzajacego dla innych podmiotéw

1. W przypadku, gdy Administrator bedzie wystepowat jako podmiot przetwarzajgcy dla innego

podmiotu, Podmiot przetwarzajgcy zobowigzuje sie do wykonywania tych samych obowigzkow,
ktére na mocy umowy z tym innym podmiotem zostang natozone na Administratora.

§14
Kary umowne

1. W przypadku odstgpienia od Umowy przez ktérakolwiek ze Stron z przyczyn lezacych po stronie

2.

=~

N

Podmiotu przetwarzajgcego, Administratorowi przystuguje kara umowna w wysokosci 30%
wynagrodzenia brutto Podmiotu przetwarzajgcego okreslonego w Umowie Gtéwnej.

W przypadku niezrealizowania lub nienalezytego wykonania przez Podmiot przetwarzajgcy
obowigzkéw objetych Umowa, Podmiot przetwarzajgcy zaptaci Administratorowi karg umowna w
wysokosci 30% wynagrodzenia brutto okreslonego w Umowie Gtéwnej, z zastrzezeniem ust. 3.

W przypadku obowigzkéw Podmiotu przetwarzajgcego, co do ktérych w Umowie wskazano
konkretny termin ich realizacji, niewykonanie tych obowigzkéw w tym terminie pocigga za sobg
zobowigzanie Podmiotu przetwarzajgcego do zaptacenia kary umownej w wysokosci 1000 zt za
kazdy dzien opdzinienia.

Zamawiajgcy zastrzega sobie mozliwosé dochodzenia odszkodowania przewyzszajacego wysokos¢
okreslonych w umowie kar umownych, na zasadach ogoélnych kodeksu cywilnego.

Zamawiajgcy ma réwniez mozliwo$¢ potracenia naliczonych kar umownych z naleznosci
przystugujacych Podmiotowi przetwarzajgcemu z tytutu realizacji Umowy Gtdwne;.

§15
Postanowienia kofAcowe

. W przypadku, gdy Umowa odwotuje sie do przepiséw prawa, oznacza to réwniez inne przepisy

dotyczace ochrony danych osobowych, a takze wszelkie nowelizacje, jakie wejda w zycie po dniu
zawarcia Umowy, jak réwniez akty prawne, ktore zastapig wskazane ustawy i rozporzadzenia.

. Umowa zostata sporzadzona w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

stron.

W sprawach nieuregulowanych Umowa majg zastosowanie przepisy prawa obowigzujgce na
terenie Rzeczypospolitej Polskiej, w tym Kodeksu cywilnego oraz RODO.

Umowa ma charakter nieodptatny.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Sadem wtasciwym dla rozpatrzenia sporéw wynikajagcych z Umowy bedzie sad wtasciwy dla
Administratora.

Kontakt do Inspektora ochrony danych, wyznaczonego przez Administratora w celu realizacji
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8. Zgodnie z klauzulg informacyjng w zatgczeniu

Umowy:

Administrator danych: Podmiot przetwarzajacy:
Zatgcznik nr 1 do Umowy powierzenia danych

Wykaz minimalnych $rodkdéw technicznych i organizacyjnych, ktére zobowigzany jest wdrozyc
Podmiot przetwarzajacy

l. Zabezpieczenia organizacyjne

1. Wdrozona dokumentacja w obszarze bezpieczeristwa informacji (w tym systemdw informatycznych) i
ochrony danych osobowych (polityki, procedury, instrukcje itp.).

2. Osoby przetwarzajgce dane u podmiotu przetwarzajacego zostaty przeszkolone w zakresie
bezpieczenstwa informacji w tym zwigzanych z systemami informatycznymi.

3. Systematycznie prowadzona analiza ryzyka w obszarze bezpieczenstwa informacji (w tym systemow
informatycznych) i ochrony danych osobowych uwzgledniajgca ryzyka wynikajace z przypadkowego lub
niezgodnego z prawem:

- Zniszczenia,

- utraty,

- modyfikacji,

- nieuprawnionego ujawnienia lub dostepu do danych

4. Prowadzone s3 regularnie audyty dotyczace zasad bezpieczenstwa informacji, w tym danych
osobowych.

5. Prowadzona jest ewidencja zasobow informatycznych wykorzystywanych do przetwarzania danych
osobowych (sprzet, oprogramowanie, siec).

6. Prowadzisie regularne przeglady i aktualizacje zasobow IT.
Il. Zabezpieczenia techniczne

1. Okreslenie obszaréw bezpiecznych (biura, pomieszczenia, serwerownie itd.) oraz odpowiednie ich
zabezpieczenie przed dostepem o0séb nieuprawnionych (np. kraty w oknach, rolety antywtamaniowe,
wzmocnione drzwi, kontrola dostepu, ochrona fizyczna, CCTV, system alarmowy).

2. Pomieszczenia, w ktorych przetwarzane sg dane zabezpieczone sg przed skutkami pozaru za pomocg
systemu przeciwpozarowego i/lub wolnostojacej gasnicy.

3. Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe
zabezpieczony jest za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika
oraz hasta (min. 8 znakdw, wielkie i mate litery, cyfry i znaki specjalne).

4. Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,
konie trojanskie, rootkity oraz ich systematyczna aktualizacja.

5. Uzyto systemu Firewall do ochrony dostepu do sieci komputerowej.

6. Woykorzystano srodki pozwalajgce na rejestracje zmian wykonywanych na poszczegélnych elementach
zbioru danych osobowych w systemie informatycznym (logi).

7. Zastosowano $rodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w
ramach przetwarzanego w systemie informatycznym zbioru danych osobowych.

8. Zastosowano mechanizm wymuszajgcy okresowa zmiane haset dostepu do systemu stuzacego do



przetwarzania danych.
9. Systemy wymuszajg jako$¢ haset uzytkownikéw (rézne grupy znakow, dtugosc haset).

10. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego stuzgcego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy uzytkownika.

11. Korzystanie z systemdw operacyjnych, ktére majg aktualne wsparcie producenta.

12. Monitorowanie w aktywny sposéb bezpieczeristwa systemoéw informatycznych w tym m. in.
dziatanie serwerdw, ruch na serwerach, nieautoryzowane proby wejscia na serwer, proby ztamania
zabezpieczen.

13. Wykonywanie kopii zapasowych danych i konfiguracji systeméw teleinformatycznych oraz regularne
sprawdzanie mozliwosc ich odtworzenia.

14. W przypadku pracy zdalnej zabronione jest wykorzystywanie prywatnego sprzetu przez pracownikéow
oraz wykorzystuje sie bezpieczne kanaty komunikacji - VPN.

15. Zabronione jest wykorzystywanie nieautoryzowanych nosnikéw USB.

16. Uzytkownicy stacji roboczych nie posiadajg uprawnien do instalowania nieautoryzowanego
oprogramowania.

17. Komunikacja i dostep przez internet szyfrowana jest za pomoca protokotow kryptograficznych
(TLS/SSL).

18. Dane osobowe przesytane za pomoca poczty elektronicznej przesytane sg jako zaszyfrowany
zatacznik (przy uzyciu algorytmu szyfrujacego AES-256 oraz zabezpieczony co najmniej 9-znakowym
hastem jednorazowym, zawierajagcym mate i duze litery, cyfry i znaki specjalne) - hasto przekazywane jest
innym bezpiecznym kanatem informacyjnym.

19. Systematycznie prowadzone sg przeglady, konserwacja i naprawy systemoéw informatycznych.
20. Monitoruje sie pojemnos¢ i wydajnosc systemow informatycznych.

+ inne wskazane przez podmiot przetwarzajgcy w liscie kontrolnej

Zatacznik nr 2 do Umowy powierzenia danych
Zgtoszenie naruszenia ochrony danych osobowych

A. Dane podmiotu przetwarza [gcego

Petna nazwa podmiotu
przetwarzajacego

REGON - jesli zostat podany

NIP
B. Adres siedziby podmiotu przetwarzajacego

Parstwo Miejscowos¢




Wojewddztwo Ulica

Bewiai Kod pocztowy

Gmina Numer domu/nr
lokalu

C. Inspektor ochrony danych

Imie i nazwisko

Numer telefonu

Adres e-mail

O Inspektor nie zostat wyznaczony

Jesli inspektor nie zostat wyznaczony podaj dane innego punktu kontaktowego, od ktérego mozna
uzyskaé wiecej informacji o naruszeniu.

D. Inne podmioty uczestniczace w przetwarzaniu danych, ktérych dotyczy naruszenie
(opcjonalnie)

Podaj nazwy podmiotéw, dane kontaktowe i wyjasnij ich role w procesie przetwarzania, ktérego dotyczy
naruszenie

1) Wykrycie naruszenia

Data stwierdzenia naruszenia

Sposob stwierdzenia naruszenia

Powody opdznienia powiadomienia administratora o naruszeniu

2) Czas naruszenia

Data i czas
zaistnienia/rozpoczecia
naruszenia




O Trwajgce naruszenie

Data i czas zakonczenia
naruszenia

3) Komentarz do czasu naruszenia (opcjonalnie)

Mozesz podac¢ wiecej szczegétdw dotyczacych czasu naruszenia i uzasadni¢ dlaczego nie sg znane
doktadne terminy zaistnienia naruszenia.

6. Charakter
O Naruszenie poufnosci danych

O Naruszenie integralnosci danych

O Naruszenie dostepnosci danych

7. Na czym polegato naruszenie?

0O Zgubienie lub kradziez no$nika/urzgdzenia

0 Dokumentacja papierowa (zawierajgca dane osobowe) zgubiona, skradziona lub pozostawiona w
niezabezpieczonej lokalizacji

O Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed zwréceniem jej do
nadawcy

O Nieuprawnione uzyskanie dostepu do informacji

O Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

O Ztosliwe oprogramowanie ingerujgce w poufnos¢, integralno$¢ i dostepnos¢ danych

O Uzyskanie poufnych informacji przez pozornie zaufang osobe w oficjalnej komunikacji elektronicznej,
takiej jak e-mail czy komunikator internetowy (phishing)

O Nieprawidtowa anonimizacja danych osobowych w dokumencie

O Nieprawidtowe usuniecie/zniszczenie danych osobowych z nosnika/urzadzenia elektronicznego przed
iego zbyciem przez administratora

00 Niezamierzona publikacja

0 Dane osobowe wystane do niewtasciwego odbiorcy
0O Ujawnienie danych niewtasciwej osoby

0O Ustne ujawnienie danych osobowych

O Inne (wpisaé jakie)

Opisz na czym polegato naruszenie.



8. Dzieci

0 Naruszenie dotyczy przetwarzania danych w zwigzku ze $wiadczeniem ustug spofeczenstwa
informacyjnego oferowanych bezposrednio dziecku.
(opcjonalnie)
9. Przyczyna naruszenia
O Wewnetrzne dziatanie niezamierzone
O Wewnetrzne dziatanie zamierzone
O Zewnetrzne dziatanie niezamierzone

O Zewnetrzne dziatanie zamierzone

Inne przyczyny (w tym nieznane)

4. Liczba osob irwpisow

Przyblizona liczba osdb, ktorych mogto dotyczyé
naruszenie

Przyblizona liczba wpiséw danych osobowych,
ktorych dotyczy naruszenie
Nrie dotyczy 1o liczby 0sob. Jedne) osot

kitk

5. Kategorie danych osobowych

UWAGA: W zgioszeniu nie podawaj danych konkretnych osob, ktérych dotyczy naruszenie,
Kategorie danych
Szczegotowy opis kategorii danych, ktérych dotyczy naruszenie

Wymien jakie dane ulegly naruszeniu: np. w przypadku sklepu internetowego profil uzytkownika, w skiad ktérego
wchodza: nazwa uzytkownika, imie, nazwisko, hasfo (zapisane otwartym tekstem lub hashowane), adres e-mall
oraz histeria transakcji - kwota, data i nazwa kupionego produktu,

Dane podstawowe

O Dane identyfikacyjne
np. imig, nazwisko, nr dowodu osobistego, adres 1P

O Krajowy numer identyfikacyjny

np. PESEL, SSN

O Dane kontaktowe

np. e-mail, numer telefonu, adres korespondencyjny

0 Dane ekonomiczne i finansowe
np. historie transakeji, faktury, dane o rachunkach bankowych, wnioski o wsparcie finansowe



0O Oficjalne dokumenty

np. akty notarialne, dowody osobiste, prawa jazdy, karty pobyty, legitymacje

O Dane lokalizacyjne
np. GPS. dane o przemieszczaniu, migjsce zamieszkania

Inne

O

Opisz ponizej kategorie danych:

Dane szczegdlnej kategorii
Dane o pochodzeniu rasowym lub etnicznym
Dane o pogladach politycznych
Dane o przekonaniach religijnych lub $wiatopogladowych
Dane o przynaleznosci do zwigzkéw zawodowych

Dane dotyczace seksualnosci lub orientacji seksualnej
Dane dotyczace zdrowia

Oooo o o o o

Dane genetyczne
O Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

| Dane, o ktérych mowa w art. 10 RODO

0 Dane dotyczgce wyrokdw skazujacych
O Dane dotyczgce czyndw zabronionych

O Inne

Opisz ponizej kategarie danych:

Przyblizona liczba wpisow danych osobowych, ktérych dotyczy naruszenie

Przyblizona liczba wpiséw danych osobowych, ktérych dotyczy naruszenie
Nie dotyczy to liczby osob. Jedne] osobie mozna przypisaé kilka wpiséw (np. jednej osobie mozna przypisac kilk

wykonanych transakciji)

6. Kategorie os6b

UWAGA: W zgtoszeniu nie podawa; danych konkretnych osob ktérych dotyczy naruszenie.. a1 Tl

A. Kategorie 0séb, ktorych dane dotyczg

Pracownicy
Uzytkownicy
Subskrybenci

Studenci

Uczniowie

Stuzby mundurowe (np. wojsko, policja)
Klienci (obecni i potencjalni)

Klienci podmiotdéw publicznych
Pacjenci

Dzieci

OoooOooooog ooao



0O Osoby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.)
Szczegodtowy opis kategorii osdb, ktérych dotyczy naruszenie.
Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie

B. Liczba oséb, ktérych mogto dotyczy¢ naruszenie

Przyblizona liczba oséb,
ktérych mogto dotyczyé naruszenie

7. Srodki bezpieczenstwa zastosowane przed naruszeniem

Srodki zastosowane lub proponowane celu zaradzenia naruszeniu i zminimalizowania
negatywnych skutkow dla oséb, ktérych dane dotycza

8...Mozliwe konsekwencije. -

A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby,
ktorej dane dotyczag

Utrata kontroli nad wtasnymi danymi osobowymi

Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO
Ograniczenie mozliwosci realizowania praw

Dyskryminacja

Kradziez lub sfatszowanie tozsamosci

Strata finansowa

Naruszenie dobrego imienia

Utrata poufnosci danych osobowych chronionych tajemnica zawodowa

Nieuprawnione odwrocenie pseudonimizacii
Inne

OooooooooOooao

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktérej dane dotycza:

B. Ryzyko naruszenia praw i wolnosci oséb fizycznych
O Niskie

O Srednie

O wysokie

6. Srodki zaradcze _
A. Srodki w celu zaradzenia naruszeniu ochrony danych osobowych

Opisz dodatkowe $rodki (poza poinformowaniem oséb) zastosowane lub proponowane w celu
zminimalizowania ewentualnych negatywnych skutkow naruszenia i jego ponownego wystapienia.



zawarta W dniu ..., 1 O pomiedzy
........................................ reprezentowanymi przez:

-------------------------

"Zamawiajgcym"

zwang w dalszej czesci umowy , Wykonawcg” tacznie zwanymi dalej ,,Stronami”

§1
Przedmiot Umowy
Zamawiajacy zleca, a Wykonaweca przyjmuje do realizacji ustuge Ustuga przeprowadzenia
audytu oraz diagnozy poziomu bezpieczenstwa teleinformatycznego (cyberbezpieczenstwa) i
rekomendacji dotyczacych podniesienia tego poziomu jako dwu etapowego audytu bezpieczenstwa
systemu informacyjnego i ochrony danych medycznych zgodnie z dla Operatora Ustugi Kluczowej
zgodnie z ,,Wymaganiami dotyczagcymi audytu bezpieczenstwa", stanowigcymi zatacznik nr 2 do
Umowy o finansowanie ze $rodkow pochodzacych z Funduszu Przeciwdziatania COVID-19 podniesienia
poziomu bezpieczeristwa systemdw teleinformatycznych swiadczeniodawcow, bedacej zatgcznikiem
Nr 2 do Zarzadzenia Nr 68/2022/BBIICD Prezesa NFZ z dnia 20 maja 2022 r. ,z wymaganiami ustawy z
dnia 13 sierpnia 2018 roku o Krajowym Systemie Cyberbezpieczeistwa , Krajowych Ram
Interoperacyjnosci zgodnie z wymaganiami norm PN ISO IEC 27001, PN ISO IEC 22301 poprzez
badanie
a) spetniania wymogow dokumentacyjnych obowigzujacych u Zamawiajgcego jako regulacji
wewnetrznych dokumentacji normatywnej i operacyjnej dotyczacych ustugi kluczowej
bezpieczeristwa informacji - dokumentacja SZBI/KRI/BCM , ochrony danych osobowych
dokumentacja RODO i ODO,
b) okreslenia poziomu i dojrzatosci bezpieczenistwa systemu informatycznego
Zamawiajgcego w tym przeprowadzenia testéw penetracyjnych
c) okreslenia poziomu i dojrzatosci bezpieczenstwa systemu informatycznego
Zamawiajacego w tym przeprowadzenia testéw penetracyjnych
zgodnie z ,,Opisem przedmiotu zamowienia” stanowigcym zatacznik nr 1 do niniejszej umowy.



§2

Terminy
1. Ustuga zostanie wykonana audyt diagnostyczny do 20.09.2022 audyt koncowy do
31.11.2022
2. Szczego6towy harmonogram realizacji ustugi zostanie uzgodniony pomiedzy Zamawiajgcym
a Wykonawcg w trybie roboczym zgodnie z opisem przedmiotu zamdwienia zat nr 1 do
ogtoszenia Sp/AZp/382/13/poza/2022
3. Jezeli na skutek dziatan lub zaniechan Wykonawcy powstang przeszkody w terminowym
wykonaniu elementu przedmiotu Umowy Wykonawca zobowigzany jest niezwlocznie
powiadomic¢ pisemnie Zamawiajacego o tej okolicznosci, okreslic pisemnie nowy termin
wykonania przedmiotu Umowy oraz uzyskac¢ pisemna zgode Zamawiajgcego na nowy termin
wykonania przedmiotu Umowy.

4. Zamawiajacy dopuszcza zmiane termindw realizacji przedmiotu Umowy, w przypadku
braku mozliwosci jego realizacji w ustalonym przez Strony terminie, spowodowanej
wprowadzeniem nowych obostrzern w zwigzku ze stanem epidemii wirusa SARS-CoV-2
(,COVID-19”), ktére uniemozliwiaja badz w istotnym stopniu ograniczajg mozliwosé
wykonania Umowy. W powyzszym przypadku Strony ustalg nowy termin realizacji przedmiotu
Umowy, z zastrzezeniem postanowien § 9 ust. 3.

§3

Sposdb wykonania Umowy
1. Wykonawca zobowigzuje sie do wykonania przedmiotu Umowy z nalezytg starannoscig,
wymagang przy pracach tego rodzaju, uwzgledniajgc zawodowy charakter prowadzonej
dziatalnosci, zgodnie z obowigzujacymi przepisami prawa, wymogami Zamawiajgcego
zasadami wspoétczesnej wiedzy technicznej i stosowanymi normami.
2. Umowa realizowana bedzie przez Wykonawce w $cistym wspaotdziataniu z pracownikami
odpowiednich komdrek organizacyjnych Zamawiajgcego, przy zachowaniu zasady dzielenia
sig posiadang wiedzg i doswiadczeniem. Dotyczy to wszystkich kontaktéw roboczych i
wzajemnego informowania sie przedstawicieli Zamawiajacego i Wykonawcy co do tresci i
sposobu realizacji Umowy, zaréwno pisemnie, mailowo i telefonicznie, przez caty okres
trwania Umowy.
3. Wykonawca zobowigzuje sie do zapewnienia na wtasny koszt wszystkich ewentualnych
pozwolen, zgodd, koncesji, licencji, certyfikatéw bezpieczeristwa wymaganych przez
obowigzujgce przepisy prawa w zakresie niezbednym do prawidtowej realizacji Umowy.
4. Wykonawca nie moze powierzyé, ani w catosci, ani w czesci wykonania ustugi
podwykonawcom.
5. Wykonawca i wszystkie osoby realizujgce zamdwienie nie podejmg dziatan mogacych
spowodowac naruszenie bezpieczenstwa informacji lub naruszenie danych osobowych u
Zamawiajgcego.

§4
Wynagrodzenie i warunki ptatnosci
1. Catkowite ryczattowe wynagrodzenie Wykonawcy za nalezyte wykonanie catosci
przedmiotu Umowy, uwzgledniajace wszystkie koszty i optaty wynosic bedzie ........... zt netto
(stownie: ...occoveviieerieee, zt netto), powiekszone o nalezny podatek VAT 23%, co
stanowi ............ zt brutto (sfownie: ....cccocveeviiiiieiiiins zf brutto).



2. Wynagrodzenie, o ktorym mowa w ust. 1 powyzej stanowi cato$¢ wynagrodzenia
Wykonawcy w zwigzku z realizacja Umowy, w tym za przeniesienie na Zamawiajgcego
autorskich praw majatkowych i praw zaleinych dla wytworzonej dokumentacji. Z tytutu
przeniesienia praw autorskich Wykonawcy nie przystugujg zadne inne roszczenia w stosunku
do Zamawiajgcego.

3. Warunkiem zaptfaty wynagrodzenia, o ktérym mowa w ust. 1, jest doreczenie
Zamawiajgcemu prawidtowo wystawionej faktury VAT.

4. Podpisany i zatwierdzony protokdt odbioru prac, bez uwag, bedzie podstawa do
wystawienia przez Wykonawce faktury VAT.

5. Wynagrodzenie Wykonawcy wyptacone bedzie przez Zamawiajgcego, poleceniem
przelewu na rachunek bankowy Wykonawcy Nr .......ccccoveiiiiiiieniinniieen e , W terminie do 21
dni od daty doreczenia Zamawiajgcemu prawidtowo wystawionej faktury.

6. Termin zaptaty wynagrodzenia uwaza sie za zachowany, jezeli obcigzenie rachunku
bankowego Zamawiajgcego nastgpi najpdzniej w ostatnim dniu ptatnosci, wskazanym w ust. 4
powyzej.

7. Dla potrzeb wzajemnych rozliczen Strony oswiadczajg, ze sg ptatnikami podatku VAT.

8. Wierzytelnosci Wykonawcy, wynikajace z Umowy nie mogg by¢ przenoszone na osobg
trzecig bez pisemnej zgody Zamawiajgcego.

§5

Odbiér przedmiotu Umowy
1. Przez wykonanie przedmiotu Umowy jej strony rozumiejg wykonanie wszystkich
elementéw tego przedmiotu i odebranie ich przez Zamawiajgcego protokotem zdawczo-
odbiorczym niezawierajgcym uwag ze strony Zamawiajgcego.
2. W terminie do 7 dni od daty zakonczenia audytu wstepnego w siedzibie Zamawiajgcego
Wykonaweca przesle w formie elektronicznej w formacie edytowalnym i pdf raport wstepny.
W terminie do 10 dni od daty zakoriczenia audytu koncowego w siedzibie Zamawiajgcego
Wykonaweca przeéle w formie elektronicznej w formacie edytowalnym i pdf raport koricowy.
Zamawiajacy ma prawo zgtoszenia uwag/zastrzezen do raportu , do ktérych Wykonawca
ustosunkuje sie w terminie wskazanym przez Zamawiajacego, w tym nanoszac ewentualne
korekty.
Jezeli Zamawiajacy nie bedzie wnosit innych uwag/zastrzezern do skorygowanego raportu
poinformuje o tym Wykonawce, ktdry przygotuje na tej podstawie raport koricowy i przekaze
go Zamawiajgcemu, w formie elektronicznej w formacie edytowalnym i pdf, w terminie do 3
dni.
3. Ustala sie, iz miejscem odbioru przedmiotu Umowy jest siedziba Zamawiajacego.
4. Jezeli przy dokonywaniu odbioru przedmiotu Umowy zostang stwierdzone przez
Zamawiajacego jakiekolwiek wady, nieprawidtowodci itp., odbidr przedmiotu Umowy nastapi
po ich usunieciu przez Wykonawece. Stwierdzenie nieprawidtowosci zostanie zaznaczone przez
Strony w protokole odbioru.
5. Wszelkie stwierdzone w protokole odbioru wady, nieprawidtowosci itp. zostang usuniete
przez Wykonawce niezwtocznie, nie pdzniej niz w terminie 5 dni od ich stwierdzenia.
6. W razie uchylania sie przez Wykonawce od podpisania i dostarczenia do Zamawiajgcego
podpisanego protokotu odbiory w terminie 5 dni od dnia przestania protokofu przez
Zamawiajacego, Zamawiajacy moze z uptywem tego terminu uznac tres$¢ sporzagdzonego przez
siebie protokotu za zaakceptowang przez Wykonawce.



§6
Uprawnienia wynikajace z praw autorskich

1. Wraz z zadysponowaniem na rzecz Zmawiajacego poszczegdlnych elementow przedmiotu
Umowy majacych charakter utworéw w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych, na Zmawiajgcego przechodzi wtasnos¢ egzemplarzy tych
utworow, a ponadto z ta sama chwilg Wykonawca bez sktadania dodatkowego oswiadczenia
woli przenosi na Zamawiajgcego, w ramach wynagrodzenia okreslonego w § 5 ust. 1, bez
zadnych ograniczenn czasowych i terytorialnych, catos¢ autorskich praw majgtkowych do
przekazanych projektow na wszystkich polach eksploatacji, znanych w dniu zawarcia Umowy,
tj. w szczegdlnosci:

a) do wytgcznego uzywania, wykorzystywania i udostepniania utworéw do organizacji
réznego rodzaju imprez masowych, zawoddéw sportowych, koncertéw, konferenciji,
konwencji, zjazddw, itp.;

b) do wytgcznego uzywania, wykorzystywania i udostepniania utwordéw w dziatalnosci
promocyjnej, reklamowej, informacyjnej i ustugowej;

c) do wytwarzania, utrwalania i zwielokrotniania egzemplarzy utworu wszystkimi
technikami, w tym technika drukarska, reprograficzng, zapisu magnetycznego oraz
technika cyfrowag, w szczegdlnosci jego zwielokrotnienia poprzez dokonywanie
zapiséw na wszelkiego rodzaju nosnikach danych, w tym na ptytach CD lub
podobnych, kasetach magnetofonowych, kasetach video, urzadzeniach pamieci
zewnetrznej, wprowadzenia do pamieci komputera.

2. Udostepnienie utworu powstatego w ramach realizacji Umowy moze mie¢ miejsce w
szczegolnosci za pomocg egzemplarzy zwielokrotnionych zgodnie z ust. 1 pkt 3, a takze w taki
sposoéb, aby kazdy mogt miec do niego dostep w miejscu i czasie przez siebie wybranym.

3. W ramach wynagrodzenia okreslonego Umowsg, od chwili nabycia autorskich praw
majatkowych do utwordw, o ktérych mowa w ust. 1, Wykonawca zezwala Zamawiajgcemu na
wykonywanie na zasadzie wytacznosci zaleznego prawa autorskiego w rozumieniu art. 2
ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych w stosunku do
wszelkich opracowan utworéw powstatych w wykonaniu Umowy tj. wyraza zgode na
korzystnie, rozporzadzanie i rozpowszechnianie opracowan utworow, o ktérych mowa w ust.
1, a takze dokonywanie w nich zmian i modyfikacji, ponadto w tym samym terminie
Wykonawca przenosi na Zamawiajgcego wylaczne prawo zezwalania na wykonywanie
zaleznego prawa autorskiego. Wykonywanie powyzszych uprawnien bedzie nastepowato na
polach eksploatacji wskazanych w ust. 1.

4. W ramach wynagrodzenia okreslonego Umowag Zamawiajgcemu przystuguje prawo do
korzystania z utwordw, ich elementéw, fragmentéw, opracowan utworow bez ograniczen
czasowych i terytorialnych, w ramach promocji i reklamy swojej dziatalnosci, dziatalnosci
sponsorow, w szczegolnosci na potrzeby reklamy internetowej, telewizyjnej, prezentacji,
ofert, broszur, udziatéw w konkursach, targach i innych imprezach tego typu zaréwno
wewnetrznych jak i z udziatem podmiotdéw trzecich, w tym takie na polach eksploatacji
okreslonych w Umowie.

5.  Wykonawca gwarantuje, Ze najpdiniej na dzien przeniesienia autorskich praw
majatkowych do utwordw, o ktérych mowa w ust. 1, na Zamawiajgcego, Wykonawca bedzie
wytacznie uprawniony do dysponowania nimi, a takze prawami (uprawnieniami), o ktérych
mowa w ust. 3 i 4, a prawa te pozostang wolne od wad, w tym praw i roszczen osob trzecich.
W zakresie niniejszego oswiadczenia Wykonawca ponosi wzgledem Zamawiajgcego pefna
odpowiedzialno$¢ odszkodowawczg obejmujacg w szczegdlnosci szkode bezposrednig, koszty
pomocy prawnej swiadczonej w celu obrony intereséw Zamawiajacego oraz rownowartosc



swiadczen spetnionych przez Zamawiajagcego w celu zaspokojenia roszczen oséb trzecich
bedacych autorami utwordw, dotyczacych naruszenia praw do tych utwordw. Powyzsze nie
zwalnia Wykonawcy z obowigzku wspotdziatania z Zamawiajgcym w celu skutecznej obrony
przed roszczeniami takich osdéb trzecich dotyczacych naruszenia praw do ww. utwordw.

6. Strony zgodnie oswiadczaja, iz ich intencja jest zapewnienie Zamawiajgcemu, w ramach
wynagrodzenia okreslonego Umowa, mozliwosci wytgcznego wykonywania praw autorskich
majatkowych, osobistych i praw zaleznych do utworéw, bedacych przedmiotem Umowy, w
szczegolnosci nieograniczonego prawa do: korzystania z utworéw, rozporzadzania nimi,
wprowadzania do nich zmian, sporzgdzania ich opracowan, tworzenia na ich podstawie
nowych utwordéw oraz korzystania z tych opracowan, nowych utwordw i rozporzadzania nimi.
Zamiarem stron jest zapewnienie, aby takie korzystanie z utworéw, ich opracowan, nowych
projektéw oraz rozporzadzanie nimi nie wymagato odrebnych zgdd i zezwolen Wykonawcy
lub autora/éw, by nie wymagato zaptaty odrebnego wynagrodzenia i nie bylo przez
autora/ow utwordw traktowane jako naruszenie praw osobistych.

7. Zapisy ust. 1-6 dotycza Zamawiajgcego oraz ,Nastepcy Zamawiajgcego”. Przy czym termin
»Nastepca Zamawiajgcego” oznacza: nastepce(cow) prawnego(ych) Zamawiajgcego lub
podmiot(y), na ktory(e) Zamawiajacy przeniesie catos¢ lub czes¢ praw do utwordw lub
podmiot(y), ktdry(e) zostanie(g) upowazniony(e) przez Zamawiajgcego do wykonywania praw
autorskich do utwordéw lub do korzystania z nich, w szczegdlnosci na podstawie umowy
licencyjnej, umowy dzierzawy, lub innej umowy.

§7

Odpowiedzialnos¢ za wykonanie przedmiotu Umowy
1. Wykonawca odpowiada za wszelkie szkody powstate po stronie Zamawiajacego z powodu
niewykonania lub nienalezytego wykonania zobowigzan wynikajgcych z niniejszej Umowy.
2. W przypadku szkody spowodowanej umysinym dziataniem lub zaniechaniem Wykonawecy,
Wykonawca ponosi odpowiedzialnosc¢ za wszelkie szkody poniesione przez Zamawiajgcego w
petnej wysokosci, w tym réwniez za utracone korzysci.
3. Strony nie sg odpowiedzialne za niewykonanie lub nienalezyte wykonanie Umowy jesli
udowodnig, Zze niewykonanie Ilub nienalezyte wykonanie zostato spowodowane
nadzwyczajnym wydarzeniem bedacym poza ich kontrolg, a w chwili zawarcia Umowy
niemozliwe bylo przewidzenie tego zdarzenia i jego skutkow, ktdre wptynety na zdolnos¢
Strony do wykonania Umowy oraz ze niemozliwe byto unikniecie samego zdarzenia lub jego
skutkow (dziatanie sity wyzszej, np. pozar, powddz, strajk).
4. W przypadku dziatania sity wyzszej, ktora uniemozliwi prawidtowe wywigzanie sie z
zobowigzan Strony, Strona ta niezwtocznie po wystapieniu sity wyzszej powiadomi pisemnie
druga Strone o takiej okolicznosci i przedstawi obiektywne dowody bezposredniego wptywu
dziatania sity wyiszej na mozliwos¢ realizacji przedmiotu niniejszej Umowy. Jezeli druga
Strona Umowy nie zdecyduje inaczej w formie pisemnej, Strona powotujaca sie na dziatanie
sity wyzsze] jest zobowigzana do kontynuowania zobowigzan wynikajacych z Umowy po
ustgpieniu dziatania sity wyzszej.

§8
Kary umowne
1. W przypadku odstgpienia od Umowy przez ktérakolwiek ze Stron z przyczyn lezacych po
stronie Wykonawcy, Zamawiajgcy ma prawo do naliczenia kary umownej w wysokosci 20%
wynagrodzenia brutto wskazanego w § 4 ust. 1 Umowy.
2. Zamawiajacy ma prawo do naliczenia Wykonawcy kary umownej w wysokosci 1%
wynagrodzenia brutto wskazanego w § 4 ust. 1 Umowy:



1) za kazdy dzien opdinienia w przypadku niedotrzymania termindw realizacji Umowy
okreslonych w § 2,

2) za nieterminowe usuniecie wad, nieprawidtowosci itp. stwierdzonych przy odbiorze
przedmiotu Umowy - za kazdy dzien opdinienia.

3. W przypadku niezrealizowania lub nienalezytego zrealizowania elementéw przedmiotu
Umowy - innych, niz wskazane w ust. 2 pkt-ach 1 i 2 Zamawiajgcy ma prawo do naliczenia
Wykonawcy kary umownej w wysokosci 3% wynagrodzenia brutto okreslonego w § 4 ust. 1
Umowy, za kazdy taki przypadek.

4. W razie razacego naruszenia przez Wykonawce ktoregokolwiek z zobowigzan opisanych w
§ 10, jak rowniez w przypadku ujawnienia, przekazania lub wykorzystania informacji poufnych
w sposdb sprzeczny z postanowieniami Umowy, Zamawiajgcy uprawniony bedzie do
naliczenia i zadania od Wykonawcy zaptaty kary umownej w wysokosci 10.000 zt. za kazdy
przypadek naruszenia zobowigzania.

5. Naliczone kary umowne ptatne sg na rzecz Zamawiajgcego w terminie 14 dni, liczagc od
daty otrzymania przez Wykonawce wezwania do ich zaptaty, zawierajgcego wskazanie
podstawy i uzasadnienie przyczyny ich naliczenia.

6. Zamawiajgcemu przystuguje prawo potracenia naliczonej kary umownej z wynagrodzenia
Wykonawcy.

7. Zamawiajgcemu przystuguje prawo dochodzenia odszkodowania na zasadach ogdlnych w
przypadku gdy wysokos¢ szkody przewyzsza zastrzezone kary umowne.

§9

Odstgpienie od Umowy
1. Oprécz wypadkéw wymienionych w przepisach Kodeksu cywilnego stronom przystuguje
prawo odstgpienia od Umowy w nastepujacych przypadkach:
1) gdy Wykonawca nie przystgpit do realizacji Umowy pomimo pisemnego wezwania do jej
realizacji i wyznaczenia kolejnego terminu przez Zamawiajgcego;
2) gdy Wykonawca nie wywigzuje sie z obowigzkéw okreslonych w niniejszej Umowie,
pomimo pisemnego upomnienia i wezwania do ich realizacji we wskazanym terminie przez
Zamawiajgcego;
3) niewykonania ktéregokolwiek z elementéw przedmiotu Umowy;
4) istotnych zmian okolicznosci powodujacej, ze wykonanie Umowy nie lezy w interesie
publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy;
5) ogtoszenia upadtosci Wykonawcy;
6) wydania nakazu zajecia majatku Wykonawecy;
2. Odstagpienie od Umowy w przypadkach, o ktérych mowa w ust. 1 pkt. 1-3 moze nastgpic
w terminie 30 dni od powziecia wiadomosci o zaistnieniu zdarzenn w nich wymienionych, a w
przypadkach o ktérych mowa w ust. 1 pkt. 4-6 oraz w ust. 3 - w terminie 21 dni od powziecia
wiadomosci o zaistnieniu zdarzen w nich wymienionych.
3. Poza przypadkami wymienionymi w ust. 1 Zamawiajacy moze, przed rozpoczeciem
realizacji umowy w siedzibie Zamawiajgcego, w trybie natychmiastowym odstgpi¢ od Umowy
lub zmieni¢ termin jej realizacji w razie wystapienia sity wyzszej, w szczegdlnosci wzrostu
liczby zakazen wirusa SARS-CoV-2 (,COVID-19”) w Polsce do wartosci powyzej 10000 oséb
dziennie, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy.
4. W przypadku odstgpienia od Umowy w trybie okreslonym w ust. 3 Wykonawcy nie
przystuguja jakiekolwiek roszczenia odszkodowawcze wobec Zamawiajgcego.
5. Odstapienie od Umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci i
powinno zawiera¢ uzasadnienie.



§10

Poufnos¢
1. Wykonawca zobowigzuje sie do:
1) zachowania w tajemnicy wszelkich informacji otrzymanych i uzyskanych w zwigzku z
wykonywaniem zobowigzan wynikajgcych z realizacji Umowy;
2) wykorzystywania informacji jedynie w celu niezbednym dla realizacji Umowy;
3) podejmowania wszelkich krokéw i dziatan w celu zapewnienia, ze zadna z o0sob
otrzymujacych informacje w mysl postanowien pkt. 1 nie ujawni tych informacji, ani ich
Zrddta, zaréwno w catosci jak i w czesci, stronom trzecim bez uzyskania uprzedniej, wyraZnej
zgody na pismie Zamawiajacego;
4) ujawniania informacji, o ktérej mowa w ust. 1 jedynie pracownikom, dla ktérych beda one
konieczne do wykonywania powierzonych im czynnoéci w ramach prac okreslonych w
zawartej Umowie i tylko w zakresie, w jakim odbiorca informacji musi mie¢ do nich dostep dla
celu realizacji Umowy;
5) rozstrzygania watpliwosci w przedmiocie kwalifikacji okreslonych informacji uzyskanych
na potrzeby wykonywania niniejszej Umowy, poprzez ich okreslenie jako informacje
chronione na mocy Umowy;
6) niesporzadzania kopii ani jakiegokolwiek innego powielania, poza uzasadnionymi prawnie
przypadkami, informacji otrzymanych i uzyskanych w zwigzku z realizacjag Umowy;
7) przekazywania, ujawniania oraz wykorzystywania informacji otrzymanych przez
Wykonawce od Zamawiajgcego, hedacych przedmiotem niniejszej Umowy, wytgcznie na rzecz
podmiotdw upowaznionych na podstawie przepisow obowigzujgcego prawa i w zakresie
okreslonym Umowa.
2. Zobowigzanie, o ktérym mowa w ust. 1 nie ma zastosowania do:
1) informacji ogdlnie dostepnych i powszechnie znanych;
2) informacji, na ktérych ujawnienie Zamawiajacy wyrazit wyrazng zgode na pismie pod
rygorem niewaznosci;
3) informacji uzyskanych przez Wykonawce od oséb trzecich, o ile takie ujawnienie przez
osobe trzecig nie stanowi naruszenia powszechnie obowigzujgcych przepiséw prawa lub
zobowigzan zaciggnietych przez te osoby (w szczegdlnosci zobowigzania wobec Strony do
nieujawniania danych informacji). Wykonawca zobowigzany jest do zachowania w tajemnicy
informacji uzyskanych od oséb trzecich, ktdre zostaty mu udostepnione z naruszeniem
wymogow okreslonych w zdaniu poprzednim;
4) udostepnienia informacji na rzecz podmiotéw uprawnionych, o ile obowigzek
udostepnienia tych informacji na rzecz tych podmiotdow wynika z powszechnie
obowigzujacych przepiséw prawa. Wykonawca fakt ten zgtasza kazdorazowo, niezwtocznie
Zamawiajgcemu.
3. Wykonawca zobowigzany jest do dokonania stosownych czynnosci prawnych (np.
zawarcia stosownych umdéw z pracownikami dotyczgcych m. in. okresu obowigzywania
tajemnicy przedsiebiorstwa), niezbednych do wykonania obowigzkéw, o ktérych mowa w
Umowie.

§11
Osoby wyznaczone przez strony do kontaktu w celu realizacji Umowy
1. Do biezacej wspodtpracy w sprawach zwigzanych z wykonywaniem Umowy, w tym do
prowadzenia korespondencji zwigzanej z jej realizacjg upowaznieni sa:
a) ze strony Zamawiajgcego: .....uvvreuenas steli ,e-mailt s
b) ze strony Wykonawcy: .....ccccccveeveennnn. ytel . , e-maili .



§12

Przetwarzanie danych osobowych
1. W celu umozliwienia realizacji Umowy niezbedne jest przetwarzanie danych osobowych, a
szczegdty w tym zakresie reguluje Umowy powierzenia przetwarzania danych osobowych
stanowigca zat. 2 do niniejszej Umowy.
2. Dane osobowe os0b wyznaczonych przez Wykonawce do kontaktu z Zamawiajgcym beda
przetwarzane przez Zamawiajgcego jako administratora danych osobowych wytacznie w celu
koordynowania i realizacji ustalert wynikajacych z Umowy oraz w celu realizacji uprawnien i
obowigzkéw wynikajacych z przepisow prawa. Wykonawca zobowigzuje sie we witasnym
zakresie wykona¢ obowigzek informacyjny w powyzszym zakresie zgodnie z RODO i klauzulg
informacyjna stanowiagca zat. 3 do niniejszej Umowy.
3. Wykonawca zobowigzuje sie do przekazania klauzuli informacyjnej, o ktorej mowa w ust.
2 powyzej, na rzecz 0s6b wyznaczonych do kontaktéw przez Wykonawce oraz innych oséb,
ktorych dane osobowe zamierza przekazac¢ Zamawiajagcemu w zwiagzku z realizacjg Umowy.

§13
Zmiana oso6b uczestniczgcych w realizacji Umowy

1. Zmiana osoby, ktéra bedzie uczestniczy¢ w wykonywaniu zamdwienia, mozliwa jest na
wniosek Wykonawcy, jak rowniez na wniosek Zamawiajacego, jesli Zamawiajacy zgfosi
zastrzezenia do prac wykonywanych przez dang osobe.

2. W przypadku zmiany osoby, o ktérej mowa w ust. 1, na wniosek Zamawiajgcego,
Wykonawca zobowigzany jest przedstawi¢ nowg osobe posiadajgcg co najmniej rowne
kwalifikacje jak osoba zastepowana, nie pdziniej niz w ciggu 5 dni od przekazania przez
Zamawiajacego wniosku.

3. Zamawiajacy zobowigzany jest, nie pdziniej niz w ciggu 3 dni od przedstawienia przez
Wykonawce nowej osoby, o ktérej mowa w ust. 2, zaakceptowa¢ nowg osobe, lub odrzuci¢
propozycje zmiany.

4. W przypadku odrzucenia przez Zamawiajacego propozycji zmiany, o ktérej mowa w ust. 3,
odpowiednie zastosowanie majg postanowienia ust. 2-4.

§14
Obowigzki wykonawcy w zwigzku z obowigzywaniem stanu epidemii SARS-CoV-2

1. Wszystkie osoby ze strony Wykonawcy realizujgce przedmiot umowy w siedzibie
Zamawiajgcego muszg by¢ zdrowe, bez objawow infekcji lub innej choroby, w tym w
szczegolnosci zakaznej oraz nie moga podlegac obowigzkowej kwarantannie lub izolacji.

1. Wszystkie osoby ze strony Wykonawcy realizujgce przedmiot umowy, przybywajgc w
siedzibie Zamawiajgcego, zobowigzane sg zakrywania ust i nosa przy uzyciu maseczki.

§15
Postanowienia koricowe

1. Wykonawca nie jest uprawniony do zaciggania jakichkolwiek zobowigzan w imieniu
Zamawiajgcego.

2. Wszystkie opracowania, dokumenty oraz materiaty nabyte, zebrane lub przygotowane
przez Wykonawce w ramach niniejszej Umowy stanowig wytaczng wiasnos¢ Zamawiajgcego.
Wykonawca moze zatrzymac ich kopie, jezeli nie bedzie ich uzywat do celdéw innych niz
zwigzanych z realizacja Umowy.

2. Wykonawca zobowigzuje sie powiadomi¢ Zamawiajgcego o kazdej zmianie danych i stanu



faktycznego, majacych wptyw na realizacje Umowy.

3. Wszelkie zmiany i uzupetnienia niniejszej Umowy moga by¢ dokonane za zgoda Stron, w
formie pisemnej pod rygorem niewaznosci.

4. W sprawach nieuregulowanych niniejsza Umowg majag zastosowanie przepisy Kodeksu
cywilnego.

5. Strony beda dazyty do polubownego rozstrzygania wszelkich sporow powstatych w
zwigzku z realizacjg niniejszej Umowy, jednak gdy nie osiggng porozumienia, zaistniaty spor
bedzie poddany rozstrzygnieciu przez Sad wtasciwy miejscowo dla siedziby Zamawiajgcego.

6. Umowa zostata sporzadzona w trzech jednobrzmigcych egzemplarzach, dwa dla
Zamawiajgcego i jeden dla Wykonawcy.
7. Integralng cze$¢ Umowy stanowig zatgczniki:

a) zat. nr 1 - Opis przedmiotu zamdwienia,

b) zat. nr 2 - Umowy powierzenia przetwarzania danych osobowych,

c) zat. nr 3 - Klauzula informacyjna dla kontrahenta oraz osoby kontaktowej po stronie

kontrahenta,
d) zat. nr 4 - Oferta wykonawcy.

Zamawiajacy Wykonawca



